
พรบ. ความมันˑคงปลอดภัยไซเบอร์ พ.ศ. 2562   

ขอมูลวันท่ี 24 พฤษภาคม 2566

วันทีˑ 24 พฤษภาคม 2566 เวลา 9.00 – 12.00 น.
มหาวิทยาลัยเชียงใหม่

โดย 
นายภาณพุงษ์ ธนูทอง 

ผู้อํานวยการฝ˳ายบริหารความมันˑคงปลอดภยั 
รักษาการผู้อาํนวยการสํานกัเทคโนโลยสีารสนเทศ 

สํานักงานคณะกรรมการการรกัษาความมˑันคงปลอดภัยไซเบอรแ์ห่งชาติ (สกมช.)

การ Implement Cyber Security for University 
และ 



วิทยากร 
นายภาณพุงษ์ ธนูทอง 
ผู้อํานวยการฝ˳ายบริหารความมันˑคงปลอดภัย 
รักษาการผูอ้ํานวยการสํานกัเทคโนโลยสีารสนเทศ 
สํานักงานคณะกรรมการการรกัษาความมันˑคงปลอดภยัไซเบอร์แหง่ชาต ิ(สกมช.) 
โทร 02-502-7808 อีเมล panupong.t@ncsa.or.th

ขอมูลวันที่ 28 เมษายน 2566

ประสบการณ์ดา้นเทคโนโลยีสารสนเทศและความมันˑคงปลอดภยัไซเบอร์ทีเˑกีˑยวขอ้ง
• อดีตวิศวกร กองสารสนเทศภูมศิาสตร,์ กองบริหารเครือขา่ยสˑือสารและความมัˑนคงสารสนเทศ การประปานครหลวง 
• ช่วยราชการ ทีมงานจัดตัง˓ สกมช. และ ศูนย์ประสานการรักษาความมันˑคงปลอดภัยระบบคอมพิวเตอร์แหง่ชาติ
• ร่วมจัดทําระบบเทคโนโลยีสารสนเทศและความมัˑนคงปลอดภัยไซเบอร์ของ สกมช.
• พนักงานเจา้หนา้ทีตˑาม พรบ. ว่าด้วยการกระทาํความผดิเกียˑวกับคอมพิวเตอร ์พ.ศ. 2550  
• พนักงานเจา้หนา้ทีตˑาม พรบ. ความมัˑนคงปลอดภัยไซเบอร์ พ.ศ. 2562
• เจา้หน้าทีˑจดัการแขง่ขนั การแข่งขนัทักษะทางไซเบอร์ Thailand Cyber Top Talent 2022
• เจา้หน้าทีˑจดัการฝ˥ก Thailand’s National Cyber Exercise 2022
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Master of Engineering in Information and Communication Technology for Embedded 
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• Company Statement

• Key Products and Services

• Company History

• Key People

• Market Analysis

• Customer Profile

• Future Plans

ประวัตคิวามเป˞นมา
สํานักงานคณะกรรมการการรักษาความ
มัˑนคงปลอดภยัไซเบอรแ์ห่งชาติ

ตามพระราชบัญญตัิการรักษาความมัˑนคงปลอดภัยไซเบอร์ พ.ศ. 2562 ซึˑงมีผลบังคับใช้เมˑือวันทˑี 28 พฤษภาคม 2562 ให้
จัดต˓ังสํานักงานคณะกรรมการการรักษาความมˑันคงปลอดภัยไซเบอร์แห่งชาติ เป˞นหน่วยงานของรัฐทˑีมีหน้าทีˑกําหนดนโยบาย มาตรการ
แนวทางการรักษาความมˑันคงปลอดภัยไซเบอร์ สําหรับหน่วยงานภาครัฐและภาคเอกชนทˑีเป˞นโครงสร้างพ˓ืนฐานสําคัญทางสารสนเทศ
ในการป˔องกัน รับมือ และลดความเสˑียงจากภัยคุกคามทางไซเบอร์ มิให้เกิดผลกระทบและสร้างความเดือดร้อนต่อประชาชน ตลอดจน
ความมัˑนคงของรัฐ และความสงบเรียบร้อยภายในประเทศ

หน้าทˑีของ สกมช. คือ รับผิดชอบงานตามพระราชบัญญัติ ประสานงานร่วมกันทั˓งภาครัฐและเอกชน รวมถึงกําหนด
นโยบาย ระเบียบ มาตรฐานขั˓นตํˑาแนวทางความปลอดภัยสําหรับหน่วยงานรัฐ ป˔องกันรับมือภัยคุกคามไซเบอร์ ตลอดจนความมˑันคง
ของรัฐและความสงบเรียบร้อยของประเทศ ตั˓งเป˔าระยะสามปˣคอืการสร้างบุคลากรด้านไซเบอร์ซีเคียวริตี˓

สํานักงานคณะกรรมการการรักษาความมˑันคงปลอดภัยไซเบอร์แห่งชาติ มีตัวย่อว่า สกมช. และมีชืˑอภาษาอังกฤษ “The 
National Cyber Security Agency (NCSA)” เป˞นหน่วยงานของรัฐในรูปแบบองค์การมหาชน ซึˑงมุ่งเน้นการบริหารและดําเนินงาน
อย่างมีประสิทธิภาพ เพˑือเป˞นหน่วยงานกลาง สร้างกลไกขับเคลˑือนการทํางานด้านการดูแลและรับมือภัยคุกคามไซเบอร์ รวมทั˓งให้ความ
ช่วยเหลือ สนับสนุน ให้ความรู้ ความเข้าใจ ให้หน่วยงานภาครัฐ หน่วยงานโครงสร้างพ˓ืนฐานสําคัญทางสารสนเทศ และประชาชน เพˑือ
ลดความเสˑียงและบรรเทาความเสียหายจากภัยคุกคามทˑีอาจเกิดขึ˓น
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เกีˑยวกบั สกมช.เกีˑยวกบั สกมช.



บทบาทของ สกมช.

ขับเคลืˑอน บังคับใช้
กฎหมาย

ส่งเสริม
ความ
ร่วมมือ

เฝ̝า
ระวัง
ตอบ
โต้

พัฒนา ยกระดับ

การพัฒนาแผนการด้าน
การรักษาความมัˑนคง

ปลอดภัย
ไซเบอร์ของประเทศ

การบังคบัใช้ พ.ร.บ
การรักษาความมัˑนคง

ปลอดภัยไซเบอร์
พ.ศ. 2562 และกฎหมาย
ลําดับรองภายใต้ พ.ร.บ.
การรักษาความมัˑนคง

ปลอดภัยไซเบอร์

การส่งเสริมความ
ร่วมมือระหว่างประเทศ

และหน่วยงาน
ภายในประเทศ

การเฝ˔าระวังและ
รับมือภัยคุกคามทาง

ไซเบอร์

การพัฒนาหลักสูตร
บุคลากรตลอดจนการ
สร้างการตระหนักรู้

การยกระดับขีด
ความสามารถของ

หน่วยงานภาครัฐและ
โครงสร้างพ˓ืนฐานสําคัญ

ทางสารสนเทศ

5



ปˏจจบุัน ประเทศไทย อยู่ตรงไหน?ปˏจจบุัน ประเทศไทย อยู่ตรงไหน?

ปˣ 2018 ไทยอยู่ลําดบัทีˑ 35 แต่ในป x 2020 อยู่ลําดับทˑี 44 ของโลก แม้ในภาพรวมคะแนนจะสูงข˓ึน แต่
เนืˑองจากประเทศอˑืน ๆ ทําคะแนนไดสู้งข˓ึนมาก อย่างในภูมิภาคเอเชียตะวันออกเฉียงใต ้ ท˓ังอินโดนิเซียและ
เวียดนาม ทําให้ในปˣ 2020 ประเทศไทยตกไปอยู่ในลาํดบัทีˑ 5 ของภูมิภาค จากเดมิในปx 2018 ประเทศไทยอยู่
ลําดับทีˑ 3 ของภูมภิาค

ผลการจัดอันดับ Global Cybersecurity Index (GCI) 2020 หรือดัชนีความมัˑนคงปลอดภยัไซเบอรโ์ลก โดย ITU



เสนอแนะและขับเคลˑือนนโยบาย แผน ยุทธศาสตร์ และ
ปรับปรุงกฎหมายว่าด้วยการรักษาความมัˑนคงปลอดภัย
ไซเบอร์ รวมทั˓ง ศึกษาวิจัย กําหนดแนวทาง มาตรฐาน 

มาตรการ ทีˑ เกˑียวข้องให้สอดคล้องกับสถานการณ์ท˓ังใน
ปˏจจุบันและอนาคต

กาํกับ ดูแล เฝ̝าระวัง ติดตาม วิเคราะห์ ประมวลผล 
แจง้เตอืน และปฏิบัติการเพˑือป˔องกันรับมือ และลด
ความเสˑียงจากภัยคกุคามทางไซเบอร์

เป˞นศูนย์กลางในการประสานความร่วมมือ 
รวมทั˓ง ส่งเสริม สนับสนุน และ ช่วยเหลือหน่วยงาน

ภาครัฐและเอกชนท˓ังในประเทศและต่างประเทศ 
เพˑือการรักษาความมˑันคงปลอดภัยไซเบอร์

เผยแพร่ความรู้ความเข้าใจ และสนบัสนุนการพัฒนา
บคุลากรด้านการรักษาความมˑันคง 
ปลอดภัยไซเบอร์

พันธกิจ  

วิสัยทัศน ์
“เป˞นผู้นําในการขับเคลˑือนในการบริหารจดัการความมˑันคงปลอดภัยไซเบอรข์องประเทศทˑีมีประสิทธภิาพ

พร้อมตอบสนองต่อภัยคุกคามไซเบอรท์ุกมิต”ิ 
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แผนปฏบิตักิาร สกมช. ระยะ 5 ปx (พ.ศ. 2566 – 2570) 
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 พลอากาศตรอีมร ชมเชย 

“

เลขาธกิารคณะกรรมการ 
การรักษาความมันˑคงปลอดภัยไซเบอร์แหง่ชาติ 

 
 

”

“ตอนน˓ีมกีารตืˑนตัวเรˑืองภัยคุกคามทางโซเบอร์
เยอะขึ˓น ซˑึงประเด็นน˓ีไม่ใช่แค่เรˑืองเทคโนโลยีและ
อุปกรณ์ แต่ยังเป˞นเรืˑองกระบวนการบริหาร
จัดการทˑีดี ทั˓ง นโยบาย แผนการ และบุคลากร” 

กล่าวตอนหนึˑงในในงานสัมมนา “ ไทยกับความปลอดภัยไซเบอร์ 2022 “ เมˑือวันทˑี 30 มีนาคม 2565

https://www.ncsa.or.th/article.html



สถานการณ์และแนวโน้มเกียˑวกบั 
ภัยคุกคามทางไซเบอร ์



Worldwide Digital TransformationWorldwide Digital Transformation

Source: https://www.zdnet.com/article/digital-transformation-in-2022-and-beyond-these-are-the-key-trends/
https://www.linkedin.com/pulse/worldwide-digital-transformation-predictions-2022-mehmet-mu%C5%9Ftal%C4%B1/
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“Cybersecurity failures”
ติดอันดับ 7 ของความเสˑียงทˑีเลวร้าย
ทˑีสุดตั˓งแต่เรˑิมวิกฤต COVID-19 และเป˞น
อันดับที ˑ1 ของความเสˑียงในหมวด
เทคโนโลย ี

Reference: World Economic Forum - The Global Risks Report 2022 
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แนวโนม้ภยัคุกคามทางไซเบอร์



แนวโน้มภยัคุกคามทางไซเบอร์แนวโน้มภยัคุกคามทางไซเบอร์

Source: https://www3.weforum.org/docs/WEF_The_Global_Risks_Report_2022.pdf



สถิติการใช้งาน Internet ของประเทศไทย
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ทีŕมา : https://www.onde.go.th/assets/portals/1/files/1-1.jpg 15



16
Credit: Bangkok Post
Link: https://www.bangkokpost.com/tech/2062199/thai-internet-users-keep-up-top-banking-app-usage-streak 

ไทยยืนเบอร์ 1 
ใช้งาน Mobile Banking 
มากทีสุˑดในโลก
ครองแชมป̃ 3 สมัยซอ้น
68.1% ของผู้ใช้อินเทอร์เน็ตอายุ 16-64 ปˣ 
บอกว่าพวกเขามีการใช้งาน Application ทกุเดือน 



พ.ร.บ.การปฏบิตัิราชการทางอิเล็กทรอนกิส์ พ.ศ.2565พ.ร.บ.การปฏบิตัิราชการทางอิเล็กทรอนกิส์ พ.ศ.2565
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มูลค่าความเสียหายจากอาชญากรรมไซเบอร์

5. ภาคบรกิาร 
8.7%

1. ภาคการเงนิและการธนาคาร 
23%

4. ภาคการคา้ปลกี
10.2%

3. ภาคพลงังาน
11.1%

2. ภาคการผลติ 
17.7%

5  อันดบัประเภทอุตสาหกรรมทีถˑูกโจมตทีางไซเบอร์สูงสุด (%) 

2015

$445 Billion 
(พนัลา้น) 

2021

$2.2 Trillion 
(ลา้นลา้น) (เพˑิมข˓ึน 5 เทา่) 
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2025

$10.5 Trillion
(ลา้นลา้น)

 
Sources: Cybersecurity Ventures, IBM Security 2021



• หน่วยข่าวกรองของอิสราเอล/สหรัฐ ยืนยันการสร้าง
โรงงานนิวเคลียร์ในซีเรียทˑีบริเวณเมือง Al Kibar โดย
ความช่วยเหลือของเกาหลีเหนือ 

• Stealth UAV ถูกส่งเข้าไปปฏิบัติการเพˑือตอ่ต้านการ
เตือนของเรดาร์ป̝องกันภัยทางอากาศของซีเรีย และ
เป˞นไปได้วา่ระบบคอมพิวเตอรค์วบคุมเรดาร์ทีˑจัดซ˓ือ
จากรัสเซียถกูยึด compromised โดยแฮก็เกอรข์อง
อิสราเอล 

• เครืˑองบินรบ 8 ลํา ประกอบดว้ย F-16 และ F-15 
พร้อมระเบิด laser-guided 17 ตนัและระบบต่อตา้น
ทางอิเล็กทรอนิกส์ เข้าทําลายเป̝าหมายทีˑโรงงานสรา้ง
นิวเคลียร์ได้สําเร็จ โดยไม่มีการต่อต้านทางอากาศ และ
ไม่ปรากฏตัวตนในจอเรดาร ์

2007 Operation Orchard
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Bronze Night 2007 
การโจมตี Estonia ดว้ย DDoS ทˑีใหญ่ทˑีสุด 

WWI (Web War One)
• หลงัจาก Estonia แยกตัวจากสหภาพโซเวียต 

มีความขัดแย้งอยา่งรุนแรงในประเดน็การย้ายอนุสาวรย์ีในใจกลางเมือง 
Tallinn ซˑึงสร้างข˓ึนมาเพˑือรําลึกถึงทหารรัสเซียทีˑมาช่วยรบกับกองทัพนาซี 

• รัฐบาลจําเปน˞ต้องย้ายอนุเสาวรีย์เข้าไปในเขตทหารแทน วันรุ่งข˓ึนระบบ
คอมพิวเตอร์ของประเทศทกุระบบท˓ังเว็บไซต์ และการใหบ้ริการทางการเงิน
หยดุชะงักเนˑืองจากถกูโจมตดี้วย DDoS (Distributed Denial of 
Service Attack) 

• ระบบต่าง ๆ ไม่สามารถให้บรกิารไดห้ลายสัปดาห์  
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Stuxnet worm - World first digital weapon 2009
• 2009 Stuxnet worm มัลแวร์พิเศษโจมตี

ระบบ SCADA - World first digital 
weapon

• มีการเปlดเผยในปˣ 2010 ในรายละเอียด
เกีˑยวกับ Stuxnet worm แต่คาดว่ามีการ
ใช้มัลแวร์น˓ีมาต˓ังแต่ปˣ 2005 ระบบ SCADA 
(Supervisory Control & Acquisition 
Data) ของโรงงานไฟฟา̝นวิเคลียรข์อง
อิหร่านถูกโจมตีจนไม่สามารถทํางานได้

• นักวิเคราะห์เชˑือวา่ Stuxnet worm ถกู
พัฒนาต˓ังแต่ 2005 โดยอิสราเอล และได้รับ
ความร่วมมือกับสหรฐัฯ

9
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2015 UKRAINE 
POWER GRID 
CYBER ATTACK

เป˞นทีˑรู้จกักันว่า First known cyber attack to the power grid แฮ็กเกอร์สามารถ
เข้ายึดเครˑืองคอมพิวเตอร์ทˑีใช้ควบคุมระบบไฟฟา̝ของทั˓ง 3 บริษัทไฟฟา̝ของยูเครน
ส่งผลใหไ้ฟฟา̝ดับเปน˞วงกว้างต่อผู้ใช้ไฟฟา̝ประมาณ 250,000 ครัวเรือน เครืˑองทําความ
ร้อนทีˑใช้ไฟฟา̝ไม่สามารถให้ความอบอุ่นได้ในขณะทˑีอุณภูมิภายนอกตํˑากว่าจดุเยือกแข็ง
ระบบนํ˓าประปาไม่สามารถใช้งานได้ประมาณ 1 ชˑัวโมง บริษัทไฟฟา̝ส่งเจ้าหน้าทีˑออกไป
ควบคุมสวิทช์แทนการใช้คอมพิวเตอร์ นักวิเคราะห์ระบบพบว่าแฮ็กเกอรม์ีความเชืˑอมโยง
กบัคอมพิวเตอร์ในรัสเซีย และหน่วยปฏบัิตกิารลับของรัสเซีย เนืˑองจากความขัดแยง้ทาง
การเมืองระหว่างยูเครนกับรัสเซีย นักวเิคราะห์บางกลุ่มเชืˑอว่าการโจมตี
คร˓ังนี˓เป˞นการทดสอบศักยภาพของปฏบัิตกิารไซเบอร์ของรัสเซียโดยใช้มัลแวรช์ืˑอ
BlackEnergy เพˑือเตรยีมการโจมตีต่อสหรัฐฯ ในอนาคต 22



การโจมตีโรงงานผลิตน˓ําประปา Oldsmar ในรัฐ Florida

เมˑือวันทีˑ 5 กุมพาพันธ์ 2021 
แฮก็เกอร์สามารถเข้าถงึระบบบาํบัดน˓ําได้สําเร็จ ผ่าน 
remote desktop application TeamViewer 
 
โดยแฮ็กเกอร์พยายามเพˑิมระดับโซเดยีมไฮดรอกไซด ์ 
ในน˓ําประปาของเมืองเป˞น 100 เท่าของระดับปกติ 
ซˑึงอาจสร้างพิษใหก้บัผู้อยู่อาศัยหลายแสนคนทˑีเป˞นผู้ใช้น˓ํา  
 
อย่างไรก็ตามสถานการณ์ดังกลา่วได้ถูกระงับไว้ได้ทัน 
เนˑืองจากผู้ปฏิบัติงานเฝ˔าระวังได้ดเูมาส์ทˑีเคลืˑอนทีˑในขณะทˑี
แฮก็เกอร์เพˑิมระดับไดอ้ย่างทันท่วงที และสามารถแก้ไขนํา
ระบบกลับสู่ระดับปกติไดอ้ย่างรวดเร็ว
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สหรัฐฯ ประกาศภาวะฉุกเฉินหลัง
บ.ท่อส่งน˓ํามนัรายใหญ่โดนมัลแวร์เรียกค่าไถ่โจมตี
สหรัฐฯ ประกาศภาวะฉุกเฉินหลัง
บ.ท่อส่งน˓ํามนัรายใหญ่โดนมัลแวร์เรียกค่าไถ่โจมตี

บริษัท โคโลเนียล ไปป˜ไลน์ ขนส่งน˓ํามันเช˓ือเพลงิปริมาณ 2.5 
ล้านบาร์เรลต่อวันหรือคดิเป˞น 45% ของปริมาณการใช้นํ˓ามัน
ดเีซล น˓ํามันเบนซินและเชื˓อเพลิงอากาศยานในฝˏˑ งตะวันออก
ของสหรฐัฯ แตร่ะบบขนส่งน˓ํามันของบรษัิทต้องหยุดชะงักลง
ตั˓งแต่ 7 พ.ค. 65 เนืˑองจากถูกอาชญากรไซเบอรโ์จมตี
ดว้ยมัลแวร์เรียกค่าไถ่ เหตุการณ์น˓ีจะทําให้ราคาน˓ํามันสูงขึ˓น
2-3% และส่งผลกระทบต่อราคาน˓ํามัน 24



เมืˑอวันทˑี 10 กันยายน 2020 ระบบเครือข่ายของโรงพยาบาลมหาวิทยาลัย Düsseldorf 
(University Hospital Düsseldorf - UKD) ในประเทศเยอรมนีได้รับการโจมตีจากแรนซัมแวร์จน
ไม่สามารถทาํการได้ จึงทาํให้ผู้ป˳วยทˑีอยู่ในสภาวะฉุกเฉินถูกส่งไปยังโรงพยาบาลอีกเเห่งหนˑึงจึงเป˞น
เหตุทําให้ผู้ป˳วยเสียชีวิตลงเนืˑองจากได้รับการช่วยเหลือทางการเเพทย์ช้าไป จากรายงานของ
หน่วยงาน Bundesamt für Sicherheit in der Informationstechnik (BSI) ของเยอรมันได้
เปˡดเผยว่าการโจมตีทีˑเกิดข˓ึนน˓ันเกิดจากผู้บุกรุกใช้ประโยชน์จากช่องโหว่ CVE-2019-19781 (Citrix 
ADC) ซึˑงช่องโหว่นี˓ถูกค้นพบและถูกเผยเเพร่แล้วต˓ังเเต่เดือนมกราคม 2020 และได้ทาํการออก
เเพตซ์เเก้ไขช่องโหว่แล้วตั˓งเเต่เดือนมกราคม 2020 

หลังจากการโจมตีระบบไอทีของโรงพยาบาลได้หยุดชะงักจึงทําให้ผู้ป˳วยทˑีต้องการการดูแล
ฉุกเฉินถูกนําทางไปยังโรงพยาบาลทˑีห่างไกลกว่าเพˑือรับการรักษาแทน ซึˑงหลังจากการโจมตี
หน่วยงานตํารวจเมือง Düsseldorf ของเยอรมนีได้ทําการติดต่อไปยังผู้ปฏิบัติการทˑีทําการโจมตี
เรียกค่าไถ่และได้อธิบายว่าเป˔าหมายของพวกเขาคือโรงพยาบาลและได้รับผลกระทบอย่างมากจนมี
ผู้เสียชีวิต ซˑึงหลังผู้ปฏิบัติการ การโจมตีได้รับรู้แล้วจึงส่งมอบคีย์ทˑีใช้ในการถอดรหัสจึงทําให้
โรงพยาบาลสามารถทําการกู้คืนระบบได้ทั˓งนี˓เนืˑองจากผู้โจมตีใช้ประโยชน์จากช่องโหว่ทˑีถูกเปˡดเผยซึˑง
ผู้ดูแลระบบไม่ได้ทําการอัปเดตเเพตซ์จึงทาํให้เกิดการบุกรุกเครือข่ายได้ ผู้ดูแลระบบควรทําการ
ตรวจสอบระบบและควรทาํการเเพตซ์อย่างเร่งด่วนเพˑือป˔องกันการโจมตีระบบ

โรงพยาบาลทีเˑยอรมันเจอ ransomware จนทําให้ผู้ป˳วยเสียชีวิต!

ทˑีมา: https://www.bleepingcomputer.com/…/ransomware-attack-at-ge…/
25



การไฟฟ˔าส่วนภูมิภาค (PEA) โดนโจมตีโดยกลุ่ม Maze ransomware June 26, 
2020
การไฟฟ˔าส่วนภูมิภาค (PEA) ยอมรับว่าโดนไวรัสเรียกค่าไถ่จริง และเร่งแก้ไขอย่าง
เต็มทีˑ เมˑือวันทีˑ 18 มิ.ย. นายธนาเศรษฐ์ พงษ์ทรงเสถียร รองผู้ว่าการสนเทศและสˑือสาร
การไฟฟ˔าส่วนภูมิภาค (กฟภ.) กล่าวกรณีแอพพลิเคชัˑนพีอีเอสมาร์ทพลัส ไม่สามารถใช้
งานได้เนืˑองจากระบบถูกโจมตีด้วยไวรัสเรียกค่าไถ่ผ่านทางอีเมล
หลังจากนั˓นมีรายงานจากทีมวิจัย Cyble ว่ามีข้อมูลจากการไฟฟ˔าส่วนภูมิภาคของ
ประเทศไทยถูกเผยแพร่โดยกลุ่ม Maze ransomware โดยข้อมูลทˑีโดนขโมยออกไปนั˓น
มีปริมาณมากกว่า 13GB เลยทีเดียว และประกอบข้อมูลเกˑียวกับ เอกสารการตรวจสอบ
ประจําปˣ เอกสารการลงทะเบียนขายสินค้า ใบแจ้งหนี˓ เป˞นต้น

การไฟฟา̝ส่วนภูมิภาค (PEA) โดนโจมตี
โดยกลุ่ม Maze ransomware



5 กันยายน 2564 มีการประกาศขายข้อมูลคนไข้โรงพยาบาลเพชรบูรณท์างอินเทอร์เน็ต
ขนาดขอ้มูล 3.75 กิกะไบต์ จาํนวน 16 ล้านเรคคอร์ด จาก 146 ฐานข้อมูล ในราคา 500$  

ทางโรงพยาบาลฯ จึงรีบดําเนินการตรวจสอบโดยเร่งด่วน มีการจัดตั˓งคณะกรรมการ
แก้ไขปˏญหาภาวะคุกคามทางไซเบอร์ เพˑือตรวจสอบข้อเท็จจริงและประเมินความเสียหายทีˑ
เกิดขึ˓น ข้อมูลทีˑมีการเผยแพร่ในอินเทอร์เน็ตแสดงขอ้มลูทัˑวไปของประชาชนทีมˑารับบริการ
และเจ้าหน้าทีˑบางส่วน ในขั˓นตน้มีการปlดก˓ันการเขา้ถึงอินเทอร์เน็ตจากภายนอก ตรวจสอบ
ความเสียหายระบบภายในโรงพยาบาล มีการตรวจสอบความปลอดภัยด้านไซเบอร์
ตรวจสอบระบบทีˑข้อมูลรˑัวไม่ให้มีการแฮกข้อมูลอยู่ในระบบ ผลการตรวจสอบไม่พบความ
เสียหายกับระบบปฏิบัติการทีˑใช้ในการดูแลรักษาผู้ป˳วย และจากการตรวจสอบขั˓นต้น
ข้อมูลทˑีประกาศขายเป˞นข้อมูลเกีˑยวกับรายชืˑอประชาชนทีมˑารับบริการโรงพยาบาล
ชืˑอแพทยท์ีˑดแูล และตารางเวรแพทย์ ข้อมูลสัญญาณชีพวันเวลาทีˑมารับบริการ
สิทธิการรักษา เลขประจําตัวผู้ป˳วย ไมใ่ช่ฐานขอ้มูลการรักษา ไม่มีรายละเอยีดเกˑียวกับ
การวินจิฉัยและรักษาโรค เป˞นข้อมูลทัˑวไปทีˑไมม่ีผลกระทบตอ่การดูแลรักษา

รพ.เพชรบูรณ์ ขอโทษ ปมโดนแฮกข้อมูลคนไข้
ชี˓เป˞นข้อมูลทัˑวไปไม่มีผลต่อการรักษา

เครดิต :
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ข้อมูลหลุด BANGKOK AIRWAYS 
ตกเป˞นเหยืˑอแฮกเกอร์ โดนเจาะระบบ !!!
ล้วงข้อมลูส่วนตัว

BANGKOK AIRWAYS ออกมาประกาศเมืˑอวันทีˑ 26 สิงหาคม 2564 ทีˑผา่นมา ว่าได้พบความผิดปกติในระบบ
เครือข่ายของบริษัท โดยมีการเข้าถึงระบบสารสนเทศของบริษัทโดยไม่ชอบด้วยกฎหมายและไม่ได้รับอนุญาต ส่งผล
ให้ข้อมูลผู้ใช้ถูกขโมยไป

ข้อมูลดังกล่าวมีทั˓ง ชืˑอ นามสกุล สัญชาติ เพศ หมายเลขโทรศัพท์ อีเมล ทีˑอยู่ ช่องทางการตดิต่อสˑือสาร ข้อมูล
หนังสือเดินทาง ประวัติการเดินทาง ข้อมูลบัตรเครดิตบางส่วน และข้อมูลอาหารพิเศษของผู้โดยสาร ซึˑงตอนนี˓บริษัท
ได้รายงานเหตุการณด์ังกล่าวไปยังสํานักงานตํารวจแห่งชาติและหนว่ยงานทีเˑกˑียวข้องแลว้
กลุ่มแฮกเกอร์ทีˑสร้างความปˑˏนป˳วนนี˓มชืีอˑว่า LockBit เป˞นแก๊ง Ransomware ทีˑก่อนหน้านี˓เตรียมประกาศว่าจะปล่อย
ข้อมูลลูกค้าของ Bangkok Airway จํานวนกว่า 103 GB ออกสู่สาธารณะในวันทีˑ 25 สิงหาคมนี˓ แต่ล่าสุดเหมือนไม่มี
ข่าวใด ๆ ตามมา ซึˑงคาดว่า Bangkok Airway น่าจะมกีารเจรจากับกลุ่มแฮกเกอร์แล้ว

เครดิต :



25 สิงหาคม 2564 G-ABLE โดน Ransomware 
จากกลุ่ม BlackMatter โจมตี ส่งผลใหข้้อมูลใน
ระบบถูกเข้ารหัสเพˑือเรียกค่าไถ่ และมีการนาํข้อมูล
ออกมาจากระบบเพˑือเรียกค่าไถ่เพˑิมเติม

ถูกเรียกคา่ไถ่โดยมัลแวร์ BlackMatter ข้อมูล
บางส่วนถกูเผยแพร ่

“จากกรณีทีˑกลุ่มบริษัทจีเอเบิล ไดต้รวจสอบพบความผิดปกติในระบบเครือข่ายของบริษัทฯ 
จากมัลแวร์ประเภทหนึˑง บริษัทฯ ได้ดําเนินการควบคุมเหตุทีˑเกิดข˓ึนทันท ีพร้อมทั˓งตรวจสอบ
ผลกระทบทีˑเกิดข˓ึน โดยได้ทําการกู้คืนระบบทีˑได้รับผลกระทบทั˓งหมดจากระบบสํารองเป˞นทีˑ
เรียบร้อย บริษัทฯ ขอยืนยันว่าเหตุการณ์ทีˑเกิดข˓ึนดังกล่าวไม่ส่งผลกระทบต่อการดําเนนิงาน
ของบริษัทฯ และไม่ส่งผลกระทบต่อระบบของลูกค้าแต่อย่างใด 
 
ทั˓งน˓ีบริษัทฯ ไมไ่ด้นิˑงนอนใจต่อเหตุการณ์ทีˑเกิดข˓ึน และได้ทําการยกระดับมาตรการป̝องกัน 
ความปลอดภัยเครือข่ายเป˞นข˓ันสูงสุด พร้อมทําการตรวจสอบระบบท˓ังหมดอย่างละเอียดอีก
คร˓ัง โดยดําเนินการร่วมกับผู้เชีˑยวชาญ 3rdParty ในการทาํ Forensic Investigation 
ต่อไป 
 
บริษัทฯ ใหค้วามสําคัญกับการปกป̝องและเก็บรักษาข้อมลูของลกูค้า คู่ค้า และพนักงาน
และมุ่งมัˑนในการยกระดับระบบคุณภาพสูงสุดเพˑือป̝องกันภยัคุกคาม และความเสˑียงอัน
อาจจะเกิดข˓ึน อย่างไรก็ตามบริษัทฯ จะสˑือสารให้ลูกค้าและผู้ทีˑเกีˑยวข้องทราบอีกคร˓ังหากมี
ข้อมูลเพˑิมเติม” 

แถลงการณอ์ยา่งเป˞นทางการ 
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1 ก.พ. 2565 ปรากฎข้อมูลข่าวสารการประกาศจําหน่ายข้อมูลในอินเทอร์เน็ต
จํานวน 23,000 รายการ ถูกกล่าวอ้างว่า เป˞นข้อมูลส่วนบุคคลของระบบ
การคัดเลือกบุคคลเข้าศึกษาในสถาบันอุดมศึกษา (TCAS) จากเว็บไซต์
mytcas.com

ทั˓งนี˓ ได้มีการแสดงข้อมูลตัวอย่าง เช่น ชืˑอ นามสกุล เลขทีˑบัตรประจําตวั
ประชาชน ผลคะแนนตามเกณฑ์การคัดเลือกของสาขาวิชาทีˑสมคัร เป˞นต้น

"ข้อมูลหลุด" ทปอ. ยอมรับข้อมูล TCAS64 ช่วง พ.ค. โดนแฮก
จริง 23,000 รายการ !!!!!
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หนุ่มปลอมโปรไฟล์เป˞นสาวหลอก นร.ชาย ม.5 แบล็คเมลเหยˑือเครียดยิงตัวตาย

นักเรียนชายชั˓น ม.5 โรงเรียนเอกชนชืˑอดังในจังหวัดเชียงใหม่ ทีˑมีอายุเพียง 17 ปx ถูกชายรายหนึˑงปลอมโปรไฟล์ใน
โซเชียลแอบอ้างเป˞นหญิงเข้ามาล่อลวงตีสนิทมาพูดคุย จากนั˓นหลอกให้สําเร็จความใคร่ด้วยตัวเองผ่านวิดีโอคอล
โดยแอบบันทึกคลิปภาพไว้ จากนั˓นนํามาใช้ข่มขู่ให้โอนเงินแลกกับการไม่เปlดเผยคลิปภาพ ทําให้นักเรียนชายรายนี˓
เครียดอยา่งหนัก จนกระทัˑงตัดสินใจขโมยอาวุธป˧นของพ่อมาใช้ก่อเหตุยิงตวัตายในบ้านพักในพ˓ืนทีˑอําเภอ สารภี
จังหวัดเชียงใหม่ เมืˑอคืนวันทีˑ 15 ม.ีค. 65



มจิฉาชีพหลอกใชรู้ป
"ลี มินโฮ”โอนเงินเกือบแสน

เมˑือวันทีˑ 29 ม.ิย. 2565 นางสาว เอ สมมุติ อายุ 53 ปˣ ช่วงประมาณต้นเดือน มิ.ย. 2565 
ผู้เสียหายได้โหลดแอปฯหาคู่ มีการพูดคุยกับผู้ใช้งานคนหนˑึง ตั˓งรูปโพรไฟลเ์ป˞นรูป
"ลี มิน โฮ" นักแสดงและศิลปˡนเกาหลีใต้ชือˑดัง ซึˑงเน˓ือหาทˑีมีการพูดคุยกนั ระบุว่าเจ้าตัวชอบ
ผู้เสียหาย และอยากแต่งงานด้วย มจิฉาชีพได้ออกอบุายโดยการถ่ายรูปกระเป˴า
แบรนด์เนม และรองเท้าส้นสูงมาให้และจะส่งของมาทˑีประเทศไทยพร้อมทัง˓โชวเ์งนิในบัญชปีลอมให้
ผู้เสียหายดูก่อนจะหลอกให้เหยˑือโอนเงินเข้าบัญชี

ROMANCE SCAM | หลอกรักออนไลน์
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เด็ก ม.3 ผูกคอดับ ถูกหลอก ดูยูทปู สร้าง
รายได้

จากเหตุการณ์ นายอาทิตย์ พวงมาลี อายุ 15 ปx นักเรียนช˓ัน ม.3 ของโรงเรียนแห่งหนึˑงย่าน
ปากเกร็ด ผูกคอตายในป˳ารกร้าง โดยเขียนจดหมายระบุสาเหตุว่าถูกกลุ่มมิจฉาชีพให้โอนเงินไป
ทํายอดซื˓อสินค้า ตอ่มารู้ตัวว่าถูกหลอก เสียเงินไปเกือบ 15,000 บาท จากบัญชีเงินเก็บของ
พ่อแม่ จากทีˑตรวจสอบข้อมูลในโทรศัพท์มือถือ พบว่าผู้ตายทักข้อความไปติดต่อกับมิจฉาชีพทีˑ
โฆษณาหลอกให้ดูยูทูปแล้วจะมีรายได้จากการดู ก่อนจะถูกมิจฉาชีพหลอกให้ไปลงทุนโอนเงินซ˓ือ
ขายสินค้าแทน จากนั˓นได้โอนเงินจากบัญชีไปให้มิจฉาชีพกลุ่มนี˓ จํานวน 5 คร˓ัง คร˓ังแรกกับคร˓ัง
ทีˑสองโอนไปรายการละ 100 บาท คร˓ังทีˑสามโอนไป 400 บาท คร˓ังทีˑสˑีโอนไป 2,049 บาท และ
คร˓ังทีˑห้าโอนไป 11,973 บาท รวมเป˞นเงินเกือบ 15,000 บาท ในช่วงเวลาตั˓งแต่สองทุ่มจนถึงสˑี
ทุ่มครˑึง ใช้เวลาแค่สองชˑัวโมงครˑึงเท่านั˓น ตนเองคิดว่าน้องชายต้องการหาเงินช่วยเหลือพ่อแม่
อีกทาง เลยตัดสินใจนําเงนิฝากไปลงทุนกับมิจฉาชีพ แล้วเมืˑอรู้ว่าถูกหลอกเงินไปจะทําให้พ่อแม่
เดือดร้อนไปด้วย จึงตัดสินใจคิดส˓ัน
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Gang Call Center 

คุณโดนออกหมายจับ ! 

คุณถูกฟอ̝งดําเนินคด ี! 

บัญชีรับเงินจากการคา้ยาเสพตดิหรือคดีฟอกเงิน ! 

มหีนี˓บัตรเครดิต ! 

บัญชีของคุณถูกอายัด ! 

บัญชีของคุณถูกล็อคชˑัวคราว ! 

อ้างตัวเป˞น ปปง. / ปปส. / อัยการ / DSI / เจ้าหน้าทีˑรัฐ  

 

มิจฉาชพี หลอกใหก้ลวั และขอให้โอนเงินเพˑือตรวจสอบ 
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แฮกทวิตเตอร์สรรพากร เป˞น NFT
16 มกราคม 2565 อยู่ๆ หน้าบัญชีทวิตเตอร์ของกรมสรรพากรก็ถูกเปลีˑยนเป˞นรูป ‘ลิงเบืˑอ’ พร้อมกับเปลีˑยนชืˑอและข้อมูล
ในบัญชีโดยมีการระบุถึงการซื˓อขายทรัพย์สินด้วยเงินดิจิทัลหรือ NFT บนหน้าโปรไฟล์ ท˓ังยังลบทวิตเก่าๆ ทˑีกรมสรรพากร
โพสต์ออกไปท˓ังหมด

แฮกเว็บกระทรวงพลังงาน
1 ธันวาคม 2564 เมˑือเข้าสู่หน้าเว็บไซต์ของกระทรวงพลังงานหลายคนก็ต้องงงไป เมˑือข้อมูลทˑีปรากฎขึ˓นกลายเป˞นข้อมูล
ชักชวนให้ไปเล่นพนันออนไลน์แทน โดยเพจดัง Drama Addict เป˞นผู้พบปˏญหาและแจ้งให้กับทางกระทรวงพลังงานต่อมา
หนˑึงวันทางกระทรวงจึงได้ออกมาแจ้งว่าสามารถแก้ไขและกู้คืนข้อมูลได้เรียบร้อยแล้ว

ส่องเว็บไซต์หน่วยงานไทยถูกแฮก 5 ครั˓ง ใน 5 เดือน

แฮกเว็บสํานักงานศาลรัฐธรรมนูญ
11 พฤศจิกายน 2564 เว็บไซต์ของศาลรัฐธรรมนูญถูกแฮกพร้อมอัปโหลดหน้าเว็บไซต์ใหม่ในชˑือ ‘Kangaroo Court’ หรือ
แสลงคําว่า ‘ศาลเต˓ีย’ ในภาษาไทย และอัปโหลดเพลง Guillotine ข˓ึนบนหน้าเว็บไซต์ ซˑึงเหตุการณ์น˓ีเกิดข˓ึนหลังศาล
รัฐธรรมนูญวินิจฉัยคดีของแกนนํากลุ่มราษฎร นายอานนท์ นําภา, นายภาณุพงศ์ จาดนอก (ไมค์) และ น.ส.ปนัสยา สิทธิจิ
รวัฒนกุล (รุ้ง) 
ซˑึงถูกวินิจฉัยว่าเป˞นการใช้สิทธิหรือเสรีภาพเพˑือล้มล้างการปกครองระบอบประชาธิปไตย อันมีพระมหากษัตริย์ทรงเป˞นประมุข
ข้อมูลนักท่องเทีˑยวรˑัวไหล 106 ล้านคน
22 กันยายน 2564 สˑือต่างชาติรายงานว่าข้อมูลจากบริษัท คอมพาริเทค (Comparitech) บริษัทวิจัยได้สนใจความปลอดภัย
ทางไซเบอร์จากอังกฤษ พบข้อมูลนักท่องเทีˑยวทˑีเคยเดินทางมาประเทศไทยในรอบ 10 ปxมากกว่า 106 ล้านคนถูกเปlดเผยข้อมูล
ส่วนตัวเช่น ชˑือ–สกุล หมายเลขพาสปอร์ต วันทˑีเดินทางเข้าประเทศไทย และอืˑนๆ โดยคาดว่าน่าจะมีการรัˑวไหลจากสํานักงาน
ตรวจคนเข้าเมือง เนˑืองจากมีข้อมูลการเดินทางและเลขพาสปอร์ต และสร้างความกังวลว่าข้อมูลรัˑวไหลจะส่งผลกระทบต่อ
ความเชˑือมˑันในการท่องเทีˑยว

ประวัติคนไข้ถูกขาย 16 ล้านราย
วันทˑี 6 กันยายน 2564 ได้มีรายงานข้อมูลพ˓ืนฐานของคนไข้ในระบบสาธารณสุขรัˑวไหลกว่า 16 ล้านรายชืˑอ โดยมีข้อมูลเช่น
ทˑีอยู่ โทรศัพท์ เลขบัตรประชาชน วันเดือนปˣเกิด ชืˑอโรงพยาบาล ชืˑอบิดา สิทธิในการรักษา และข้อมูลทางการแพทย์ทˑี
รวมถึงชืˑอโรงพยาบาลและรหัสทˑัวไป โดยมีการลงขายข้อมูลเหล่าน˓ีบนหน้าเว็บไซต์



THAILAND

ปx 2022 - 2023 ประเทศไทยถกูโจมตีโดยกลุ่ม LOCKBIT จํานวน 20 ครั˓ง

มูลค่าความเสียหายกว่า
800 ล้านบาท
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Hacked Website (Gambling) Website (Phishing) 

Hacked Website (Malware) Hacked Website (Defacement) 
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สํานักงานคณะกรรมการการรักษาความมˑันคงปลอดภัยไชเบอร์แห่งชาติ

(สกมช.) ได้ดําเนินการตรวจสอบโดยการค้นหาจากหนา้เวบ็ไซต์ GOOGLE

ในเบื˓องต้น โดยใช้คําค้นหาทˑีสˑือความหมายถึงการพนันออนไลน์จาํนวน 3

คํา (Key word) ได้แก่คําวา่ casino, slot และ Pgking ซˑึงมีผลการคน้หา

ทีˑตรวจพบเกีˑยวกับการฝˏงเว็บพนันออนไลน์

ในหนว่ยงานภาครัฐในประเทศไทย ซˑึงเป˞นข้อมูลระหว่างวันทีˑ 19 - 20 ธันวาคม

2565 รวมท˓ังส˓ิน ประมาณ 34,072,084 รายการ โดยมีรายละเอียด ดังน˓ี

1. คําว่า "casino“ โดยใช้คาํคน้ casino site:*.go.th จํานวน 20 กระทรวง

รวม 11,094,557 รายการ

2. คําว่า "slot“ โดยใช้คําค้น slot site:*.go.th จํานวน 20 กระทรวง

รวมจํานวน 14,858,629 รายการ

3. คําว่า "PGking" โดยใช้คําค้น PGking site:*.go.th จํานวน 13 กระทรวง

รวมจํานวน 186,798 รายการ

4. ภายใต้ *.ac.th พบถึง 7,932,100 รายการ

การฝˏงโฆษณาเว็บพนันออนไลน์ไว้ในเวบ็ไซต์ภาครฐั

38



สรุปสถิติภยัคุกคามทางไซเบอร์
รวมทั˓งส˓ิน 26,140,267 เหตุการณ์

Hacked Website (Phishing, Defacement,
Gambling, Malware)

Fake Website

จุดอ่อนช่องโหว่

Data Breach

Ransomware

อืˑนๆ

26,139,981 เหตุการณ์

45 เหตุการณ์

95 เหตุการณ์

57 เหตุการณ์

7 เหตุการณ์

82 เหตุการณ์

วันทีˑ 1 ต.ค. 65 – 12 เม.ย. 66



พรบ. ความมˑันคงปลอดภัยไซเบอร์ พ.ศ. 2562  



2007 cyber attacks on Estonia

วันทีˑ 27 เมษายน พ.ศ. 2550 
การโจมตีทางไซเบอร์หลายชุดมุ่งเป̝าไปทีˑหน่วยงานรัฐบาลของ
เอสโตเนีย รวมถึงรัฐสภา เอสโตเนีย ธนาคาร กระทรวง 
หนังสือพิมพ์ และผู้แพร่ภาพกระจายเสียง ท่ามกลางความไม่ลง
รอยกันของประเทศกับรัสเซีย ระบบคอมพิวเตอร์ของประเทศ
ทุกระบบทั˓งเว็บไซต์ และการให้บริการทางการเงินหยุดชะงัก
เนืˑองจากถูกโจมตีด้วย DDoS (Distributed Denial of 
Service Attack)  ผลกระทบต่อประชาชนทˑัวไปคือการโจมตี
แบบปฏิเสธการให้บริการ ไปจนถึงการใช้บ็อตเน็ตสําหรับการ
กระจายสแปม การสแปมความคิดเห็นของพอร์ทัลข่าวทีˑใหญ่
กว่าและการทําให้เสˑือมเสียชˑือเสียงรวมถึงเว็บไซต์บริการของ
หน่วยงานรัฐของเอสโตเนียก็หยุดบริการเช่นกัน



DATA PROTECTTION

กฎหมายคุมครองขอมูลสวนบุคคล
สํานักงานคณะกรรมการคุมครองขอมูลสวนบคุคล

CYBERSECURITY

กฎหมายการรักษาความมัน่คงปลอดภัยไซเบอร
สํานักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ

หมายเหตุ : ระดับวิกฤต เปนอํานาจหนาที่ 

สํานักงานสภาความมั่นคงแหงชาติ (สมช.)

กฎหมายการพัฒนาดิจิทัลเพือ่เศรษฐกิจและสังคม
คณะกรรมการดิจิทัลเพื่อเศรษฐกิจและสังคมแหงชาติ

สํานักงานคณะกรรมการดจิิทัลเพ่ือเศรษฐกิจและสังคมเเหงชาติ

สํานักงานสงเสริมเศรษฐกิจดิจิทัล

ELECTRONIC TRANSACTION

กฎหมายวาดวยธุรกรรมทางอิเล็กทรอนิกส
คณะกรรมการธุรกรรมทางอิเล็กทรอนกิส

เก่ียวกับอาชญากรรมทางเทคโนโลย ี

DIGITAL GOVERNMENT

กฎหมายรัฐบาลดิจิทัล
คณะกรรมการรัฐบาลดิจิทัล

สํานักงานพัฒนารัฐบาลดิจิทัล (องคการมหาชน)

ภาพรวมกฎหมายดิจิทัล

POLICY

FACILITATE & STANDARD

SECURE & 

TRUSTED ENVIRONMENT

4242

POLICY CYBERCRIME

กฎหมายวาดวยการกระทําความผดิเก่ียวกับคอมพิวเตอร
กองบัญชาการตํารวจสืบสวนสอบสวนอาชญากรรมทางเทคโนโลยี - บช.สอท.



ความสัมพันธ์กบัหนว่ยงานไซเบอรข์องประเทศ 
และกฎหมายทีเˑกียˑวข้อง 

สํานกังานคณะกรรมการ 
การรกัษาความมันˑคงปลอดภยัไซเบอรแ์หง่ชาต ิ
จากพระราชบัญญัตกิารรักษาความมัˑนคงปลอดภัย 

ไซเบอร์ พ.ศ. 2562 

สํานักงานสภา
ความมันˑคงแห่งชาติ

 

กระทรวงดจิทิลัเพˑือเศรษฐกจิและสังคม 

สํานกังานคุม้ครองขอ้มลูส่วนบคุคล
จากพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล 

พ.ศ. 2562 

สํานักงานคณะกรรมการดจิทิลั
เพˑือเศรษฐกจิและสังคมแห่งชาต ิ

จากพระราชบัญญัติสภาดิจิทัลเพˑือเศรษฐกิจและ
สังคม แห่งประเทศไทย พ.ศ. 2562 

สํานักงานพัฒนารฐับาลดจิทิลัจาก
พระราชบัญญัติการบริหารงานและการให้บริการ

ภาครัฐผ่านระบบดิจิทัล พ.ศ.2562 

สํานักงานพัฒนา
ธุรกรรมทางอเิลก็ทรอนกิส์

จากพระราชบัญญัติว่าด้วยธุรกรรมทางอเิล็กทรอนิกส์ 

ศูนย์ต่อต้านข่าวปลอม 

43 
กองบัญชาการตาํรวจสืบสวนสอบสวน

อาชญากรรมทางเทคโนโลย ี

กองบังคบัการปราบปราม
การกระทาํความผดิ

เกีˑยวกบัอาชญากรรมทางเทคโนโลย ี



SECURE & TRUSTED
ENVIRONMENT 

- มาตรการคุมครองขอมลูสวนบุคคล

- สิทธเิจาของขอมูล

- ไกลเกล่ีย ระงับขอพิพาท

กําหนดความผิดและบทลงโทษ 
- ความผิดทˑีทาํต่อข้อมูลคอมพิวเตอร์
และระบบคอมพิวเตอร์โดยตรง 

 PDPA
     กฎหมายคุม้ครองขอ้มลูส่วนบุคคล 
    สํานกังานคณะกรรมการคุ้มครองข้อมูลส่วนบุคคล 

 CYBERSECURITY 
      กฎหมายการรักษาความมัˑนคงปลอดภัยไซเบอร์ 
      สํานกังานคณะกรรมการการรักษาความมัˑนคงปลอดภัย

ไซเบอร์แห่งชาต ิ
 CYBERCRIME 
      กฎหมายวา่ดว้ยการกระทาํความผดิเกีˑยวกับคอมพิวเตอร์

สํานกังานปลัดกระทรวงดิจทิลัเพˑือเศรษฐกิจและสังคม
กองป̝องกันและปราบปรามการกระทาํความผิดทาง
เทคโนโลยสีารสนเทศ

       

หมายเหต ุ: ระดับวิกฤต 
เป˞นอํานาจหนา้ทˑี สํานักงาน
สภาความมˑันคงแหง่ชาต ิ
(สมช.) 

- Incident Response
- Critical Information 
  Infrastructure Protection  

- ความผิดทˑีใช้ข้อมูลคอมพิวเตอร์
และระบบคอมพิวเตอรเ์ป˞นเครˑืองมอื 
- การรวบรวมพยานหลักฐาน และ
การดําเนินคดี 
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- รับผิดชอบสืบสวนสอบสวน 
รวบรวมพยานหลักฐานในคดีทˑีมี
ความซับซ้อนหรือเป˞นอาชญากรรม
ทางเทคโนโลยทˑีีสําคัญ 



พระราชบญัญตักิารรกัษาความมันˑคงปลอดภยัไซเบอร ์พ.ศ. 2562
- ประกาศในราชกิจจานุเบกษา เมืˑอวันทีˑ 27 พฤษภาคม 2562
- มีผลใช้บังคับ ตั˓งแต่วันทีˑ 28 พฤษภาคม 2562 เป˞นต้นไป
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สาระสําคญั

ป˔องกัน รับมือ ลดความเสˑียง



พรบ.ไซเบอร์
มีผลบังคบัใช้กบัใคร

หน่วยงานของรฐั

หน่วยงานควบคมุ 
หรือกํากบัดแูล

หน่วยงานโครงสรา้งพ˓ืนฐาน
สําคัญทางสารสนเทศ : CII

ภารกิจหรือใหบริการโครงสรางพื้นฐานสําคัญทาง

สารสนเทศ ที่ถูกจัดกลุมไดเปน 8 ประเภท คือ

1. ดานความมั่นคงของรัฐ 

2. ดานบรกิารภาครัฐที่สําคัญ 

3. ดานการเงินการธนาคาร 

4. ดานเทคโนโลยีสารสนเทศและโทรคมนาคม 

5. ดานการขนสงและโลจิสติกส 

6. ดานพลังงานและสาธารณูปโภค 

7. ดานสาธารณสุข 

8. หนวยงานดานอ่ืน ตามที่คณะกรรมการ

ประกาศกําหนดเพ่ิมเติม

ราชการสวนกลาง ราชการสวนภูมิภาค 

ราชการสวนทองถิ่น รัฐวิสาหกิจ องคกร 

ฝายนิตบิญัญัติ องคกรฝายตุลาการ องคกร

อิสระ องคการมหาชน

และหนวยงานอื่นของรฐั 

หนวยงานของรัฐ หนวยงานเอกชน หรือ

บุคคลซ่ึงมีกฎหมายกําหนด

ใหมีหนาที่และอํานาจในการควบคุมหรือ

กํากับดแูลการดําเนินกิจการของ

หนวยงานของรัฐหรอืหนวยงานโครงสราง

พื้นฐานสําคัญทางสารสนเทศ
46



หนว่ยงาน CII vs หน่วยงานของรัฐ ตาม พ.ร.บ.ไซเบอร ์62

หนว่ยงานของรฐั*หนว่ยงาน CIIมาตรา
//43 ดาํเนินการตามนโยบายและแผนปฏบิตัิการฯ
//44 จัดทําประมวลแนวทางปฏิบัตแิละกรอบมาตรฐานฯ
//45 มหีนา้ทˑีป˔องกัน  รับมือ  และลดความเสˑียงจากภัยคุกคามทางไซเบอร์   

ตามประมวลแนวทางปฏิบัติและกรอบมาตรฐาน
//46 แจ้งรายชˑือเจ้าหนา้ทีˑระดับบริหารและระดับปฏิบัติการไปยังสํานักงาน

/52 แจ้งรายชˑือและข้อมูลการติดต่อของเจ้าของกรรมสิทธ̨ิ  ผู้ครอบครอง
คอมพิวเตอร์ และผู้ดูแลระบบคอมพิวเตอร์

/53 รับการตรวจสอบมาตรฐานข˓ันตˑําจากหน่วยงานควบคุมหรือกํากับดูแล
/54 จัดให้มีการประเมินความเสˑียงฯ รวมทั˓งต้องจัดให้มีการตรวจสอบฯ 
/56 มีกลไกหรือขั˓นตอนเพˑือการเฝ̝าระวังภัยคกุคามทางไซเบอร์
/57 รายงานเหตุภยัคุกคามทางไซเบอร์ และปฏบิัติตามส่วนทีˑ 4

//58 ตรวจสอบ ประเมิน ป̝องกัน รับมือ ลดความเสˑียง ตามประมวลฯ และ
แจ้งไปยังสํานักงานและหน่วยงานควบคุมหรือกํากับดูแลของตนโดยเร็ว

*หมายถึง หน่วยงานของรัฐทีˑมิไดเ้ป˞นหน่วยงาน CII
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สาระสําคญั

     ป˔องกัน รับมือ และลดความเสˑียงจากภัยคุกคามทางไซเบอร์ 
(เช่น ไวรัส หรือมัลแวร์) ทˑีจะทําให้เกิดผลกระทบต่อภารกิจหรือ
บริการทีˑมีความสําคัญเป˞นโครงสร้ าง พ˓ืนฐานสําคัญทาง
สารสนเทศ ทั˓งหน่วยงานของรัฐและหน่วยงานเอกชน  
     ให้มีหน่วยงานเพˑือรับผิดชอบในการดําเนินการประสานการ
ปฏิบัติงานร่วมกันทั˓งภาครัฐและเอกชน ไม่ว่าในสถานการณ์ทัˑวไป
หรือสถานการณ์อันเป˞นภัยต่อความมัˑนคงอย่างร้ายแรง 
     ตลอดจนกําหนดให้มีแผนปฏิบัติการและมาตรการด้านการ
รักษาความมัˑนคงปลอดภัยไซเบอร์ อย่างมีเอกภาพและต่อเนืˑอง 
อันจะทําให้การป̝องกันและรับมือกับภัยคุกคามทางไซเบอร์เป˞นไป
อย่างมีประสิทธิภาพ 

 หลักการสําคัญของพระราชบัญญัติ   หลักการสําคัญของพระราชบัญญัติ  



รวมจาํนวน 83 มาตรา

บททัวˑไป 
(วันบังคบัใช้/นยิาม/ผู้

รักษาการ) 

บททัวˑไป 
(วันบังคบัใช้/นยิาม/ผู้

รักษาการ) 

บทเฉพาะกาล บทเฉพาะกาล 
หมวด 2 

สํานักงานคณะกรรมการการรกัษา
ความมันˑคงปลอดภยัไซเบอร์แหง่ชาติ

หมวด 2 
สํานักงานคณะกรรมการการรกัษา

ความมันˑคงปลอดภยัไซเบอร์แหง่ชาติ

หมวด 1  
คณะกรรมการ 

หมวด 1  
คณะกรรมการ 

กมช. 
นรม. เป˞นประธาน

ฯ 

กมช. 
นรม. เป˞นประธาน

ฯ 

กกม. 
รมว.ดศ. 

เป˞นประธานฯ 

กกม. 
รมว.ดศ. 

เป˞นประธานฯ 

คณะกรรมการ 3 
คน ดําเนนิการ

รับมือภัยทีˑเร่งดว่น
ได้ทันท ี

คณะกรรมการ 3 
คน ดําเนนิการ

รับมือภัยทีˑเร่งดว่น
ได้ทันท ี

หมวด 4
บทกําหนดโทษ 
หมวด 4

บทกําหนดโทษ 

ส่วนทีˑ 1
นโยบาย
และแผน 

ส่วนทีˑ 1
นโยบาย
และแผน 

ส่วนทีˑ 2
การบรหิาร
จัดการ 

ส่วนทีˑ 2
การบรหิาร
จัดการ 

ส่วนที ˑ3
โครงสรา้ง
พ˓ืนฐาน

สําคญัทาง
สารสนเทศ 

ส่วนที ˑ3
โครงสรา้ง
พ˓ืนฐาน

สําคญัทาง
สารสนเทศ 

ส่วนที ˑ4
การรบัมอื
ภัยคกุคาม
ทางไซเบอร ์

ส่วนที ˑ4
การรบัมอื
ภัยคกุคาม
ทางไซเบอร ์

หมวด 3 

การรักษาความ
มัˑนคงปลอดภยัไซ

เบอร์

หมวด 3 

การรักษาความ
มัˑนคงปลอดภยัไซ

เบอร์
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 “โครงสร้างพ˓ืนฐานสําคัญทางสารสนเทศ”  
หมายความว่า คอมพิวเตอร์หรือระบบคอมพิวเตอร์ ซˑึงหน่วยงานของรัฐหรือหน่วยงานเอกชน ใช้
ในกจิการของตน ทˑีเกีˑยวข้องกับการรักษาความมˑันคงปลอดภัยของรัฐ ความปลอดภัยสาธารณะ 
ความมˑันคงทางเศรษฐกิจของประเทศ หรือโครงสร้างพ˓ืนฐานอันเป˞นประโยชนส์าธารณะ 

 “ภัยคุกคามทางไซเบอร”์  
หมายความว่า การกระทําหรือการดําเนินการใดๆ โดยมิชอบ โดยใช้คอมพิวเตอร์หรือระบบ
คอมพิวเตอร์หรือโปรแกรมไม่พึงประสงค์โดยมุ่งหมายให้เกิดการประทุษร้ายต่อระบบ
คอมพิวเตอร์ ข้อมูลคอมพิวเตอร์ หรือข้อมูลอˑืนทˑีเกีˑยวข้อง และเป˞นภยันตรายทˑีใกล้จะถึงทˑีจะ
ก่อให้เกิดความเสียหายหรือส่งผลกระทบต่อการทํางานของคอมพิวเตอร์ ระบบคอมพิวเตอร์ 
หรือข้อมลูอˑืนทˑีเกีˑยวข้อง 

 “หนว่ยงานโครงสรา้งพ˓ืนฐานสําคญัทางสารสนเทศ” 
หมายความว่า หน่วยงานของรัฐหรือหน่วยงานเอกชนซˑึงมีภารกิจหรือให้บริการโครงสร้างพ˓ืนฐานสําคัญทางสารสนเทศ 

คํานิยามทีสํˑาคัญ

 “หนว่ยงานของรฐั” 
หมายความว่า ราชการส่วนกลาง ราชการส่วนภูมิภาค ราชการส่วนท้องถิˑน รัฐวิสาหกจิ 
องค์กรฝา˳ยนิตบิญัญติั องค์กรฝ˳ายตุลาการ องค์กรอิสระ องค์การมหาชน และหน่วยงานอˑืนของรัฐ 



ระดบั
ไม่ร้ายแรง 

• มีความเสˑียงอย่างมนีัยสําคญัทําให้ระบบ CII/บริการของรัฐด้อยประสิทธิภาพลง 
• ผู้ได้รับคําสˑังทีˑเกˑียวข้องสามารถอุทธรณ์ได ้

ระดบั
ร้ายแรง 

• การโจมตีเพˑิมขึน˓อย่างมนียัสําคัญ 
• มีความเสียหายต่อระบบ CII จนไมท่ํางาน /ความมัˑนคงของรัฐ/ความสันพันธ์ระหว่างประเทศ/การป˔องกันประเทศ/

เศรษฐกิจ/การสาธารณสุข/ความปลอดภัยสาธารณะ/ความสงบเรียบร้อยของประชาชนเสียหายจนไมส่ามารถทาํงานหรือ
ให้บริการได้ 

• การดําเนนิการทีˑกระทบสิทธิตอ้งขอคําสˑังศาล/สามารถอุทธรณ์ได้ตามกระบวนการปกติของศาล 

ระดบั
วิกฤต 

• การโจมตีระบบ CII ระดับสูงขึ˓นส่งผลกระทบรนุแรงเปน˞วงกวา้งทาํใหก้ารบรกิารลม้เหลวทัง˓ระบบ
/ไมส่ามารถแกไ้ขดว้ยมาตรการเยยีวยาตามปกติ 

• มีความเสˑียงทีจˑะลกุลามไปยงั CII อืˑนๆ อาจทําให้คนจํานวนมากเสียชีวิต/ระบบถกูทาํลายเป˞นวงกวา้งระดับประเทศ 
• กระทบตอ่ความสงบเรยีบรอ้ยของประชาชน/เป˞นภยัต่อความมันˑคงต่อรัฐอาจทําให้ประเทศอยู่ในภาวะคับขัน 
• มีการกระทําความผดิเกียˑวกับการก่อการร้ายจาํเป˞นต้องมีมาตรการเร่งด่วนเพˑือรักษาไว้ซˑึงการปกครองระบอบประชาธิปไตย

อันมีพระมหากษัตริย์ทรงเป˞นประมขุ เอกราช ผลประโยชนข์องชาติ การคุ้มครองสิทธเิสรีภาพ ความสงบเรียบร้อย 
• การแก้ไขเยียวยาความเสียหายจากภัยพิบัติสาธารณะอนัมมีาอย่างฉกุเฉนิและร้ายแรง 

สภาความมันˑคงแหง่ชาติสภาความมันˑคงแหง่ชาติ กมช. อาจมอบหมายใหเ้ลขาฯ ดําเนนิการ ได้ทันทเีทา่ทีจˑาํเป˞น
เพˑือเยียวยาความเสียหาล่วงหน้าโดยไม่ต้องขอศาล และตอ้งรายงานตอ่ศาลคู่ขนานไป
กมช. อาจมอบหมายใหเ้ลขาฯ ดําเนนิการ ได้ทันทเีทา่ทีจˑาํเป˞น

เพˑือเยียวยาความเสียหาล่วงหน้าโดยไม่ต้องขอศาล และตอ้งรายงานตอ่ศาลคู่ขนานไป

ระดบัของภยัคุกคาม
ทางไซเบอร ์

Cyber Threats
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คณะกรรมการการรักษาความมัˑนคง 
ปลอดภัยไซเบอร์แห่งชาติ (กมช.)   

คณะกรรมการกํากับดูแล
ดา้นความมัˑนคงปลอดภยัไซเบอร์ (กกม.)  

สํานักงานคณะกรรมการการรักษา
ความมัˑนคงปลอดภัยไซเบอร์แห่งชาติ 

(สกมช.)  

ศูนยป์ระสานการรักษาความมัˑนคง
ปลอดภัยระบบคอมพิวเตอร์แห่งชาติ

(“National CERT”) 

คณะกรรมการ
บริหาร
สํานักงาน
คณะกรรมการ
การรักษาความ
มัˑนคงปลอดภัย
ไซเบอร์ (กบส.) 

มาตรา 9 

มาตรา 12 

มาตรา 22 วรรคสอง 

มาตรา 9(8) 
หน่วยงานควบคุม
หรือกํากับดแูล

ศูนย์ประสานการรักษาความมัˑนคงปลอดภัยระบบคอมพิวเตอร์
สําหรับหน่วยงาน CII หรือ “Sectoral CERT” 

มาตรา 50 

หน่วยงานโครงสร้างพ˓ืนฐานสําคัญทางสารสนเทศ
Critical Information Infrastructure (CII)

ความมˑันคง
ของรัฐ

บริการภาครัฐ
ทˑีสําคัญ

การเงิน
การธนาคาร

เทคโนโลยแีละ
โทรคมนาคม

ขนส่งและ
โลจิสติกส์

พลังงานและ
สาธารณูปโภค

สาธารณสุข

มาตรา 49 

มาตรา 25 

 กลไกการบรหิารจดัการดา้นไซเบอรต์าม พ.ร.บ.ไซเบอร์ 62
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คณะกรรมการการรกัษาความมันˑคงปลอดภยัไซเบอรแ์ห่งชาติ (กมช.)  

 กําหนดนโยบาย 
 กําหนดแผนปฏบิัตกิาร 
 กําหนดมาตรการ แนวทาง 

และประกาศหลกัเกณฑ์ต่างๆ  

 

 

กรรมการโดยตาํแหนง่ 

รองนายกรฐัมนตร ี
 ปฏิบัติหน้าทˑีประธากรรมการ 

 

กรรมการผูท้รงคณุวฒุ ิ

•ด้านการรักษาความมัˑนคงปลอดภยัไซเบอร์ 
•ด้านเทคโนโลยสีารสนเทศและการสˑือสาร 
•ด้านวิศวกรรมศาสตร์ 
•ด้านกฎหมาย 
•ด้านการเงิน 
•ด้านสาธารณสุข 
•ด้านความสัมพันธ์ระหว่างประเทศ 

• รัฐมนตรีช่วยว่าการกระทรวงกลาโหม 
• รัฐมนตรีว่าการกระทรวงดิจิทลั
เพˑือเศรษฐกิจและสังคม 
•ปลัดกระทรวงการคลัง 
•ปลัดกระทรวงยุติธรรม 
•ผู้บัญชาการตํารวจแหง่ชาติ 
• เลขาธิการสภาความมัˑนคงแห่งชาต ิ

              เลขาธิการคณะกรรมการ 
การรักษาความมˑันคงปลอดภยัไซเบอร์แห่งชาติ 
           กรรมการและเลขานุการ 

หน้าทีแˑละอํานาจ 

เมืˑอวันทˑี ๒๐ ธ.ค. ๖๕ 
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คณะกรรมการกํากับดูแลดา้นความมัˑนคงปลอดภัยไซเบอร ์(กกม.) 

 กํากับดูแล National CERT 
 กําหนดประมวลแนวทางปฏบัิต ิ
     และมาตรฐานหนา้ที ˑCII  
 บริหารจดัการเหตกุารณ์

ภยัคุกคามทางไซเบอร์ 

กรรมการโดยตาํแหนง่ 

•ปลัดกระทรวงการต่างประเทศ 
•ปลัดกระทรวงคมนาคม 
•ปลัดกระทรวงดิจิทัล
เพˑือเศรษฐกิจและสังคม 

•ปลัดกระทรวงพลังงาน 
•ปลัดกระทรวงมหาดไทย  
•ปลัดกระทรวงสาธารณสุข 
•ผู้บัญชาการตํารวจแห่งชาติ 
•ผู้บัญชาการทหารสูงสุด 
• เลขาธิการสภาความมัˑนคงแห่งชาต ิ
•ผู้อํานวยการสํานักข่าวกรองแห่งชาติ
•ผู้ว่าการธนาคารแห่งประเทศไทย 
• เลขาธิการสํานกังานคณะกรรมการ 
กํากับหลักทรัพย์ และตลาดหลักทรัพย ์
• เลขาธิการคณะกรรมการกิจการกระจายเสียง 
กิจการโทรทัศน์ และกิจการโทรคมนาคมแหง่ชาติ 

          รัฐมนตรีว่าการกระทรวงดิจทิัล 
              เพˑือเศรษฐกิจและสังคม 
                ประธานกรรมการ 

 
กรรมการผูท้รงคณุวฒุ ิ

• ดา้นการรักษาความมัˑนคงปลอดภยั
ไซเบอร์ 

• ดา้นเทคโนโลยสีารสนเทศและการ
สˑือสาร 

• ดา้นวิทยาศาสตร์หรือด้าน
วิศวกรรมศาสตร์ 

• ดา้นกฎหมาย 

            เลขาธิการคณะกรรมการ 
การรักษาความมˑันคงปลอดภัยไซเบอร์แห่งชาต ิ
          กรรมการและเลขานุการ 

 

หนา้ทีแˑละอํานาจ 

เมืˑอวันทีˑ ๒๐ ธ.ค. ๖๕ 
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คณะกรรมการบริหารสํานักงานคณะกรรมการ           
การรักษาความมัˑนคงปลอดภยัไซเบอร์ (กบส.) 

  กําหนดนโยบาย ทิศทาง และ 
       บริหารจดัการ สกมช. 
  ออกข้อบังคบั / ควบคุม 
       การบริหารงาน  
  อนุมัติการใชจ้า่ยเงนิ งบประมาณ  
  ควบคุมการบริหารงาน  
       และการดาํเนินงาน ของสํานักงาน  
       และเลขาธิการ 

กรรมการโดยตาํแหนง่ 

• ปลัดกระทรวงดิจิทัล
เพˑือเศรษฐกิจและสังคม 
• อธิบดีกรมบัญชีกลาง 
• เลขาธิการ ก.พ. 
• เลขาธิการ ก.พ.ร  

          รัฐมนตรีว่าการกระทรวงดิจทิัล 
              เพˑือเศรษกิจและสังคม 
                ประธานกรรมการ 
 

กรรมการผูท้รงคณุวฒุ ิ

• ด้านการรักษาความมˑันคงปลอดภัยไซเบอร์ 
• ด้านเทคโนโลยีสารสนเทศและการสˑือสาร 
• ด้านเศรษฐศาสตร์ 
• ด้านสังคมศาสตร์ 
• ด้านกฎหมาย 
• ด้านบริหารจัดการองคก์ร 

           เลขาธิการคณะกรรมการ 
การรักษาความมˑันคงปลอดภัยไซเบอร์แห่งชาต ิ
           กรรมการและเลขานุการ 

 

หนา้ทีแˑละอํานาจ 

เมืˑอวันทีˑ ๒๐ ธ.ค. ๖๕ 
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สรุปหนา้ทีขˑองคณะกรรมการทีสํˑาคัญ ตาม พ.ร.บ.ไซเบอร ์62

คณะกรรมการการรักษาความมัˑนคงปลอดภัยไซเบอร์แห่งชาติ (กมช.)

คณะกรรมการกํากับดูแลด้านความมˑันคงปลอดภัยไซเบอร์ (กกม.)

ส่งเสริม/พัฒนาขีดความสามารถ 
9(1) นโยบายและแผนว่าดว้ยการรักษาความมัˑนคงปลอดภัยไซเบอร์
9(3) แผนปฏิบัติการเพˑือการรักษาความมัˑนคงปลอดภัยไซเบอร์
9(5) มาตรการและแนวทางในการยกระดับทักษะความรู้และความ
เชˑียวชาญ
9(6) กรอบการประสานความร่วมมือกับหน่วยงานอˑืนทั˓งในประเทศและ
ตา่งประเทศ

กํากับดูแล 
9(2) นโยบายการบริหารจดัการฯ
9(4) มาตรฐานและแนวทาง รวมถึงมาตรฐานข˓ันตˑํา 
9(8) ข้อกําหนด วัตถุประสงค์ หน้าทีˑและอํานาจ
49 หลักเกณฑ์ ลักษณะหน่วยงานทีˑมภีารกิจหรือให้บริการ
50 ลักษณะหน้าทีˑและความรับผิดชอบของ Sectoral CERT

กํากับดูแล 
13(4) ประมวลแนวทางปฏิบัติและกรอบมาตรฐาน
13(5) หน้าทีˑของหน่วยงาน CII และหน้าทีˑของหน่วยงานควบคมุหรือกํากับดูแล 
13(6) ระดับของภัยคุกคามทางไซเบอร์
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สรุปหนา้ทีขˑองหนว่ยงานทีเˑกีˑยวขอ้งตาม พ.ร.บ.ไซเบอร ์62

หน่วยงาน Regulator

หน่วยงาน CII

Sectoral CERT

กํากับดูแล 
13(5) กําหนดมาตรฐานทีˑเหมาะสม 
9(8), 49 กําหนดเกณฑ์รอง, รายงาน 
53 ตรวจสอบมาตรฐานข˓ันตˑํา 
54 ตรวจสอบความมัˑนคงปลอดภัย

รับมือ 
57-58 รับแจ้งเหตุภัยคุกคามทางไซเบอร์
59 ร่วมกับ Sectoral CERT รวบรวม
ข้อมูล ตรวจสอบ ... ช่วยเหลือ CII

รับมือ 
50 ลักษณะ หน้าทีˑและความรับผิดชอบของ Sectoral CERT 
52 รับแจ้งรายชˑือและข้อมูลติดต่อฯ จาก CII 
59 ร่วมกับ Reg รวบรวมข้อมูล ตรวจสอบ ... ช่วยเหลือ CII

ป̝องกัน 
43 ดาํเนินการตามนโยบายและแผน 
44-45 ประมวลแนวทางปฏิบัติและกรอบมาตรฐาน 
46 แจ้งรายชˑือบริหารและปฏบัิติการไปยัง สกมช. 
54 ประเมินความเสˑียง และตรวจสอบ 

รับมือ 
56 กลไกหรือขั˓นตอนเพˑือการเฝ̝าระวัง 
57 รายงานเหตุตอ่ สกมช. และ Reg 
58 ป̝องกัน รับมอื ลดความเสˑียง

ป̝องกัน 
43 ดาํเนินการตามนโยบายและแผน 
44-45 ประมวลแนวทางปฏิบัติและกรอบมาตรฐาน 
46 แจ้งรายชˑือบริหารและปฏบัิติการไปยัง สกมช. 
52 รับแจ้งรายชˑือและข้อมูลติดต่อจาก CII 

(ต่อ) 
52 แจ้งรายชˑือและข้อมูลติดต่อเจ้าของ
กรรมสิทธ̨ิ ผู้ครอบครอง ผู้ดูแลระบบ
ไปยัง สกมช., Reg, Sectoral CERT 



อํานาจหนาท่ีของสํานักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ

เสนอแนะและสนับสนุนในการจัดทํา

นโยบาย แผน และแผนปฏิบัติการ

จัดทําประมวลแนวทางปฏิบัติและกรอบ

มาตรฐานดานการรักษาความมั่นคง

ปลอดภัยไซเบอร

ประสานงานการดําเนินการเพื่อรกัษา

ความม่ันคงปลอดภัยไซเบอรของ

หนวยงาน CII

ประสานงานและใหความรวมมือในการ

ตั้งศูนยประสานฯ ในประเทศและ

ตางประเทศ

ดาํเนินการและประสานงานกับหนวยงาน

ในการตอบสนองและรับมอืกบัภัยคุกคาม

เฝาระวังความเสี่ยง ติดตาม วิเคราะห 

ประมวลผล และการแจงเตือน

เสริมสรางความรูความเขาใจ สรางความ

ตระหนักดานภัยคกุคามทางไซเบอร

เปนศูนยกลางในการรวบรวม และ

วิเคราะหขอมูล รวมท้ังเผยแพรขอมูล

ทําความตกลงและรวมมือกับองคการหรือ

หนวยงานทั้งในประเทศและตางประเทศ

ศึกษาและวิจัยขอมลูที่จําเปนเพื่อจัดทาํ

ขอเสนอแนะ

สงเสริม สนับสนุน และดําเนินการ

เผยแพรความรู ตลอดจนดําเนินการ

ฝกอบรม
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Positioning

สํานกังานคณะกรรมการการรกัษาความมันˑคง
ปลอดภยัไซเบอรแ์หง่ชาต ิ(สกมช.) 

กองอาํนวยการรกัษาความมันˑคง 
ภายในราชอาณาจกัร (กอ.รมน.) 

กระทรวงกลาโหม 
(กห.) 

เพˑือป˔องกัน รบัมือ และลดความเสˑียง จากภัยคุกคามทางไซเบอร์ท˓ังจากภายในและภายนอกประเทศ 
อันกระทบตอ่ความมˑันคงของรฐั ความมัˑนคงทางเศรษฐกิจ ความมัˑนคงทางทหาร 
และความสงบเรยีบรอ้ยภายในประเทศ

59 
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ข้อ (3) ให้หน่วยงานของรัฐทีˑมีความพร้อมหรือหน่วยงานควบคุมหรือกํากับดูแลหน่วยงาน 
โครงสร้างพ˓ืนฐานสําคัญทางสารสนเทศในแต่ละด้านจัดต˓ังหรือดําเนินการเพˑือให้มีศูนย์ประสานการ
รักษาความมˑันคงปลอดภัยระบบคอมพิวเตอร์ สําหรับหน่วยงานโครงสร้างพ˓ืนฐานสําคัญทาง

สารสนเทศ โดยหน่วยงานควบคุมหรือกํากับดูแลอาจจัดให้มีหลักเกณฑ์ เงˑือนไขและแนวทางในการ
พิจารณา คุณสมบัติ   และความเหมาะสมของการเป˞นศูนย์ประสานการรักษาความมˑันคงปลอดภัย
ระบบคอมพิวเตอร์ สําหรับหน่วยงานโครงสร้างพ˓ืนฐานสําคัญทางสารสนเทศ

ให้ศูนย์ประสานการรักษาความมˑันคงปลอดภัยระบบคอมพิวเตอร์ สําหรับหน่วยงาน  

โครงสร้างพ˓ืนฐานสําคัญทางสารสนเทศตามวรรคหนˑึง มีลักษณะ หน้าทีˑและความรับผิดชอบ รวมถึง 
จัดให้มีการดําเนินภารกิจหรือให้บริการไม่น้อยกว่าหลักเกณฑท์ีˑกําหนดแนบท้ายประกาศฉบับนี˓ 

มาตรา 50 ประกอบกับมติทีˑประชุมคณะกรรมการการรักษาความมัˑนคงปลอดภัยไซเบอร์
แหง่ชาติ ในคราวการประชุมครั˓งทีˑ 1/2564 เมˑือวันทˑี 25 มิถุนายน 2564 คณะกรรมการการรักษา
ความมัˑนคงปลอดภัยไซเบอร์แห่งชาติ จึงออกประกาศไว ้ดงัน˓ี

ฐานอํานาจ
พ.ร.บ.การรักษาความ
มัˑนคงปลอดภยัไซเบอร์ 
พ.ศ. 2562

การจัดตัง˓ Sectoral CERT 
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หนว่ยงานทีดˑาํเนินการจดัตัง˓ศูนย์ประสานการรกัษาความมัˑนคงปลอดภัยระบบ
คอมพิวเตอรห์น่วยงานโครงสรา้งพ˓ืนฐานสําคญัทางสารสนเทศ (Sectoral CERT)

สํานักงานสภาความมันˑคงแหง่ชาติ
เป˞นหน่วยงานควบคุมหรือกํากับดูแลด้านความมัˑนคงของรัฐ รับหน้าทีˑเป˞นศูนย์ประสานการรักษาความมัˑนคง
ปลอดภัยระบบคอมพิวเตอร์ด้านความมˑันคงของรัฐฝ˳ายพลเรือน (Thailand Civilian Sector CERT (TCS-
CERT) เรียบร้อยแล้ว 

สํานกังานคณะกรรมการกาํกบัหลกัทรพัยแ์ละตลาดหลกัทรัพย์ (กลต.)
เป˞นหน่วยงานควบคุมหรือกํากับดแูลด้านการเงินการธนาคาร ได้ดําเนินการต˓ังศูนยป์ระสาน 
การรักษาความมัˑนคงปลอดภัยระบบคอมพิวเตอร์ภาคตลาดทุน เรียกว่า TCM-CERT เรียบร้อยแล้ว  

สํานกังานพัฒนารัฐบาลดจิทิลั (สพร.)
เป˞นหน่วยงานควบคุมหรือกํากับดูแลด้านบริการภาครัฐทˑีสําคัญ ได้ดําเนินการจัดต˓ังศูนยป์ระสานการรักษาความมัˑนคงปลอดภยัระบบ
คอมพิวเตอร์ ในด้านบริการภาครัฐทีˑสําคัญ ทีˑมีการให้บริการโดยตรงแก่ประชาชน โดยมีหนว่ยงานทีอˑยู่ภายในการดูแลของศูนย์ประสาน
ฯ ประกอบด้วย (สพร. , สํานักงานตรวจคนเขา้เมอืง และ กรมป˔องกันและบรรเทาสาธารณภัย) และทั˓ง 3 หน่วยงาน ได้รับการตอบ
รับเข้าร่วมการจัดต˓ังศูนย์ฯ แลว้ เรียบร้อยแล้ว  
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สํานักงานปลดักระทรวงกลาโหม
เป˞นหน่วยงานควบคมุหรือกํากับดูแล ด้านความมัˑนคงของรัฐ แจ้งว่า ได้ดําเนินการจัดตั˓งศูนย์
ประสานการรักษาความมัˑนคงปลอดภัยระบบคอมพิวเตอร์กระทรวงกลาโหม (Ministry of 
Defense Computer Security Incident Response Team : MODCSIRT) เรียบร้อยแล้ว 

สํานกังานปลดักระทรวงสาธารณสุข
เป˞นหน่วยงานควบคุมหรือกํากับดูแลดา้นสาธารณสุข แจ้งว่า ได้ดําเนินการตั˓งศูนยป์ระสานการ
รักษาความมˑันคงปลอดภัยไซเบอร์ด้านสาธารณสุข (Health CIRT) เรียบร้อยแล้ว  

สํานกังานคณะกรรมการกจิการกระจายเสียง กิจการโทรทศันแ์ละกจิการโทรคมนาคมแหง่ชาต ิ(กสทช.)
เป˞นหน่วยงานควบคุมหรือกํากับดูแลด้านเทคโนโลยีสารสนเทศและโทรคมนาคม แจ้งให้ทราบว่า กสทช. ไดด้ําเนนิการ
จัดต˓ังศูนย์ประสานการรักษาความมัˑนคงปลอดภัยระบบคอมพิวเตอร์ด้านโทรคมนาคม เรียกว่า TTC-CERT เรียบร้อยแล้ว  

หน่วยงานทีดˑาํเนินการจดัตัง˓ศูนย์ประสานการรกัษาความมัˑนคงปลอดภัยระบบ
คอมพิวเตอรห์น่วยงานโครงสรา้งพ˓ืนฐานสําคญัทางสารสนเทศ (Sectoral CERT)



หน่วยงานทีดˑาํเนินการจดัตัง˓ศูนย์ประสานการรกัษาความมัˑนคงปลอดภัยระบบ
คอมพิวเตอรห์น่วยงานโครงสรา้งพ˓ืนฐานสําคญัทางสารสนเทศ (Sectoral CERT)

ธนาคารแหง่ประเทศไทย (ธปท.)
เป˞นหน่วยงานควบคมุหรือกํากับดูแลดา้นการเงินการธนาคาร  ธปท. มีศูนย์ประสานงานการรักษาความมัˑนคงปลอดภัย
เทคโนโลยีสารสนเทศภาคการธนาคาร หรือ Thailand Banking Sector CERT (TB-CERT) ทําหน้าทีˑประสานงาน เฝ̝าระวัง 
รับมือ และแก้ไขภยัคกุคามทางไซเบอร์ให้แก่หน่วยงาน CII ภาคการธนาคาร ตลอดจนมีหน้าทˑีในการช่วยเหลอื สนับสนุน 
หรือปฏิบตังิานร่วมกบั สกมช. เรียบร้อยแล้ว 

สํานกังานปลดักระทรวงพลงังาน
เป˞นหน่วยงานควบคุมหรือกํากับดูแลด้านพลังงาน แจ้งว่า ได้ดําเนินการตั˓งศูนย์ประสานการรักษาความมัˑนคง
ปลอดภัยไซเบอร์ด้านพลังงาน (Energy CERT) เรียบร้อยแล้ว  
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หน่วยงานทีอˑยูร่ะหว่างดําเนนิการ
จัดตั˓ง Sectoral CERT 

เป˞นหน่วยงานควบคุมหรือกํากับดูแล ด้านการขนส่งและโลจิสติกส์ บริการขนส่งทางนํ˓า แจ้งว่า 
อยู่ระหว่างดาํเนินการในเบื˓องต้น โดยไดแ้ต่งตั˓งคณะทาํงานดาํเนินงานรักษาความมันˑคง
ปลอดภัยไซเบอร์ สําหรับหน่วยงานโครงสร้างพ˓ืนฐานสําคัญทางสารสนเทศดา้นการขนส่ง
และโลจสิติกส์ ทีˑมีภารกิจหรือบริการขนส่งทางนํ˓า เพˑือดําเนินการเกˑียวกับการจัดตั˓งศูนย์
ประสานการรักษาความมัˑนคงปลอดภัยไซเบอร์ 

เป˞นหน่วยงานควบคุมหรือกํากับดูแลด้านการขนส่งและโลจิสติกส์ บริการขนส่งทางอากาศ 
แจ้งว่า อยู่ระหว่างขั˓นตอนการดําเนินการจัดต˓ังศูนยฯ์ ซึˑงมีการแต่งตั˓งคณะกรรมการการ
รักษาความมˑันคงปลอดภัยไซเบอร์ของหน่วยงาน CII ทีˑมีภารกิจหรือให้บริการขนส่งทาง
อากาศ โดยมีผู้แทนจากหนว่ยงานทีเˑกˑียวข้องเข้าร่วมเป˞นคณะกรรมการฯ และมชี่องทาง
สําหรับการติดตอ่สˑือสารเป˞นกลุ่ม LINE Open chat สําหรับแจ้งเหตุภัยคุกคามทางไซเบอร์
เบ˓ืองต้น 

สํานักงานปลดักระทรวงคมนาคม

สํานักงานการบินพลเรือนแหง่
ประเทศไทย
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เ ป˞ น ห น่ ว ย ง า น ค ว บคุ ม ห รื อ กํ า กั บ ดู แ ลด้ า น บ ริ ก า ร ภ า ค รั ฐ ทˑี สํ า คัญ
แจ้งว่า อยู่ในระหว่างข˓ันตอนดําเนินการจัดต˓ังศูนย์ประสานการรักษาความมัˑนคง
ปลอดภัยระบบคอมพิวเตอร์สําหรับหน่วยงานโครงสร้างพ˓ืนฐานสําคัญทางสารสนเทศ 
โดยได้มีการประสานกับหน่วยงานภายในทˑีเกˑียวข้อง เพˑือจัดทําแนวทางการดําเนินการ
ร่วมกัน และแต่งต˓ังผู้ทีˑเกีˑยวข้องเข้าเป˞นคณะทํางานของศูนย์ประสานการรักษาความ
มˑันคงปลอดภัยไซเบอร์ ตอ่ไป

เป˞นหน่วยงานควบคุมหรือกํากับดูแลด้านความมันˑคงของรัฐ โดยทีˑ กองบัญชาการตํารวจสืบสวน
สอบสวนอาชญากรรมทางเทคโนโลยี (บก.สอท.) ในฐานะหน่วยงานทีไˑด้รับมอบหมายจากสํานกังาน
ตาํรวจแห่งชาติ ไดแ้จ้งว่า ขณะนี˓ไดด้ําเนนิการจดัทําร่างประมวลแนวทางปฏิบัติความมัˑนคงปลอดภัย
ทางไซเบอร์และสารสนเทศ สํานักงานตํารวจแห่งชาติ ฉบับทีˑ 1 เพˑือเป˞นนโยบายและแนวปฏิบัติในการ
รักษาความมัˑนคงปลอดภัยด้านสารสนเทศของสํานักงานตํารวจแห่งชาติ ตาม พ.ร.บ. การรักษา
ความมัˑนคงปลอดภัยไซเบอร์ พ.ศ.2562 โดยเสนอผา่นคณะกรรมการผู้บริหารเทคโนโลยีสารสนเทศ
ระดับสูงของสํานักงานตํารวจแห่งชาติ (DCIO ตร.) พิจารณา/ตรวจสอบ/ปรับปรุง/แก้ไข และให้
ความเห็นร่างฯ ดังกล่าว ซˑึงหากผ่านเห็นชอบจากคณะกรรมการฯ แล้ว จะดําเนินการตาม
กระบวนการขั˓นตอนการจัดตั˓งศูนย์ประสานการรักษาความมัˑนคงปลอดภยัระบบคอมพิวเตอร์สําหรับ
หน่วยงานโครงสร้างพ˓ืนฐานสําคัญทางสารสนเทศของสํานักงานตํารวจแห่งชาติ (CERT) ต่อไป 

กรมการปกครอง 

สํานกังานตาํรวจแหง่ชาติ

หน่วยงานทีอˑยูร่ะหว่างดําเนนิการ
จัดตั˓ง Sectoral CERT 



ประชาชนไดอะไรจาก

พ.ร.บ. ไซเบอร

Cyber Threats

ระบบคอมพิวเตอรข์องหนว่ยงานโครงสร้างพ˓ืนฐานสําคญั
มีความปลอดภยัสามารถให้บรกิารไดอ้ย่างตอ่เนืˑอง 

มีแนวทางในการรบัมอืภยัคกุคามทางไซเบอรไ์มใ่หเ้กดิผลกระทบเป˞น
วงกวา้งและกลบัมาทาํงานได้อยา่งรวดเรว็ 

มีการจดัตัง˓หนว่ยงานขึน˓มาดูแลมาตรฐานดา้นความปลอดภัยไซเบอรแ์ละ
ให้ความชว่ยเหลอืแกห่นว่ยงานโครงสร้างพ˓ืนฐานทีสํˑาคัญ   

เมืˑอเกดิภัยคกุคามรา้ยแรง การเขา้ไปแกไ้ขปˏญหาทีˑตอ้ง
เข้าถึงทรพัย์สินจะต้องใชค้าํสˑังศาลเพˑือคุม้ครองสิทธิ ̨

6666



คําถาม 
 

พระราชบัญญตักิารรกัษาความมันˑคงปลอดภัย
ไซเบอร ์พ.ศ. 2562 

หน่วยงานใด เป˞นผู้ตอ้งปฏิบตัิตาม พรบ. 



การ Implement Cyber Security 
for University 



ที่มา : https://www.cbinsights.com/research/report/cyber-defenders-2020/ 69

สูตรสําเร็จ เพื่อ 30 Lives



GOALS: CIA/SFU
GRC: NIST, ISO 27001
PPT: People, Process, Technology

70

เคล็ดลับสูความสําเร็จ เพื่อ Cybersecurity



GOALS: Confidentiality, Integrity Availability /Security, Functionality, Usability
Governance, Risk, Compliance : NIST, ISO 27001
PPT:

PEOPLE: SKA: Skill, Knowledge, Ability, ETA: Education, Training, Awareness, 
MICE: Money, Ideology, Coercion, Ego

PROCESS: Policy, Regulation, Procedure, Cyber Drill+Practice
Technology: Identity and Access Management, Fire Wall, 
SIEM: Security information and event management, SOAR:  Security Orchestration, Automation and 
Response, EDR: Endpoint Detection and Response , Intrusion Detection System, Intrusion Prevention 
System, etc
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สูตรสําเร็จ เพื่อ Cybersecurity



จะเริˑมตน้ไดอ้ยา่งไร?จะเริˑมตน้ไดอ้ยา่งไร?

นโยบายและแผนปฏบิตักิารฯ 
ด้านไซเบอร์  

(พ.ศ. 2565 - 2570) 

ประมวลแนวทางปฏบิตัิ
และกรอบมาตรฐานฯ  

ด้านไซเบอร์ พ.ศ. 2564 

(ร่าง) แบบประเมินสถานภาพการ
ดําเนินงานด้านไซเบอร์ 
หน่วยงานของรฐั/CII 



นโยบายและแผนปฏบิัตกิารว่าดว้ย 
การรักษาความมˑันคงปลอดภัยไซเบอร ์ 

(พ.ศ. 2565 - 2570) 

https://drive.ncsa.or.th/s/JaqfCK9J8GtP9pH



หนว่ยงาน CII vs หน่วยงานของรัฐ ตาม พ.ร.บ.ไซเบอร ์62

หนว่ยงานของรฐั*หนว่ยงาน CIIมาตรา
//43 ดาํเนินการตามนโยบายและแผนปฏบิตัิการฯ
//44 จัดทําประมวลแนวทางปฏิบัตแิละกรอบมาตรฐานฯ
//45 มหีนา้ทˑีป˔องกัน  รับมือ  และลดความเสˑียงจากภัยคุกคามทางไซเบอร์   

ตามประมวลแนวทางปฏิบัติและกรอบมาตรฐาน
//46 แจ้งรายชˑือเจ้าหนา้ทีˑระดับบริหารและระดับปฏิบัติการไปยังสํานักงาน

/52 แจ้งรายชˑือและข้อมูลการติดต่อของเจ้าของกรรมสิทธ̨ิ  ผู้ครอบครอง
คอมพิวเตอร์ และผู้ดูแลระบบคอมพิวเตอร์

/53 รับการตรวจสอบมาตรฐานข˓ันตˑําจากหน่วยงานควบคุมหรือกํากับดูแล
/54 จัดให้มีการประเมินความเสˑียงฯ รวมทั˓งต้องจัดให้มีการตรวจสอบฯ 
/56 มีกลไกหรือขั˓นตอนเพˑือการเฝ̝าระวังภัยคกุคามทางไซเบอร์
/57 รายงานเหตุภยัคุกคามทางไซเบอร์ และปฏบิัติตามส่วนทีˑ 4

//58 ตรวจสอบ ประเมิน ป̝องกัน รับมือ ลดความเสˑียง ตามประมวลฯ และ
แจ้งไปยังสํานักงานและหน่วยงานควบคุมหรือกํากับดูแลของตนโดยเร็ว

*หมายถึง หน่วยงานของรัฐทีˑมิไดเ้ป˞นหน่วยงาน CII



นโยบายการบรหิารจดัการทีเˑกียˑวกบัการรกัษาความมันˑคงปลอดภยัไซเบอร ์

พระราชบญัญัติการรกัษาความมัˑนคงปลอดภัยไซเบอร์ พ.ศ. 2562 มาตรา 9 (2) กําหนดนโยบายการบริหารจัดการทˑีเกˑียวกับการรักษา
ความมัˑนคงปลอดภัยไซเบอร์สําหรับหน่วยงานของรัฐ และหน่วยงานโครงสร้างพ˓ืนฐานสําคัญทางสารสนเทศ ในการดําเนินการด้านการรักษาความ
มัˑนคงปลอดภัยไซเบอร์เพˑือให้การรักษาความมˑันคงปลอดภัยไซเบอร์ปฏิบัติได้อย่างรวดเร็ว มีประสิทธิภาพ และเป˞นไปในทิศทางเดียวกันโดยใช้
หลักการตามแนวทางการปฏิบัติทีˑดีทีˑ ใช้ กันแพร่หลายทัˑวโลก รวมถึงประเทศไทย ซˑึงคือ หลักการกํากับดูแล การบริหารความเสˑียง 
และการปฏิบัติตาม ประกอบด้วย 3 หลักการ ดงันี˓ 

1. การกํากับดูแลการรักษาความมัˑนคงปลอดภยัไซเบอร์ (Good Governance in Cybersecurity)
• จัดโครงสร้างองค์กรให้มีการถ่วงดุล 
• ให้มีผู้รับผิดชอบงานบริหารความมัˑนคงปลอดภัยไซเบอร์
• หน่วยงานของรัฐ/หนว่ยงาน CII ต้องจัดให้มีผู้บริหารระดบัสูงทˑีทําหน้าทˑีบริหารจัดการความมัˑนคงปลอดภัยสารสนเทศ

2. การบริหารความเสˑียง (Risk Management) 
• จัดทํากรอบการบริหารความเสˑียงด้านความมัˑนคงปลอดภยัไซเบอร์เป˞นลายลักษณ์อกัษร
• ต้องเก็บรักษารายการความเสˑียงด้านการรักษาความมัˑนคงปลอดภัยไซเบอร์ทีˑระบุไว้ในทะเบียนความเสˑียง
• ต้องติดตามความเสˑียงด้านความมˑันคงปลอดภยัไซเบอร์ทˑีระบุไว้อย่างสมํˑาเสมอ

3. นโยบาย และแนวปฏิบัติ (Policies and Guidelines)

• กาํหนด และอนุมัตินโยบาย มาตรฐาน และแนวทางในการจัดการความเสˑียงด้านความมัˑนคงปลอดภยัไซเบอร์ 
• ทบทวนนโยบาย มาตรฐาน และแนวทางปฏิบัติกับสภาพแวดล้อมการปฏิบัติการไซเบอร์ของบริการทีˑสําคัญ 

 รายละเอยีดโดยสรุป



การกํากับดแูลการรักษาความมั่นคงปลอดภัยไซเบอร (Good Governance in Cybersecurity)1

มีการจัดโครงสรางองคกรใหมีการถวงดุล โดยจัดโครงสรางองคกร พรอมกําหนดอํานาจ บทบาทหนาที่ และความรับผิดชอบ (Authorities, Roles and 

Responsibilities) ที่ชัดเจนเกี่ยวกับการบริหารจัดการความมั่นคงปลอดภัยไซเบอรใหมีการถวงดุลตามหลักการควบคุม กํากับ และตรวจสอบ (Three Lines 

of Defense)

1.1

หนวยงานของรัฐ มีผูบริหารท่ีทําหนาที่บริหารจัดการความมั่นคงปลอดภัยสารสนเทศ (Head of Information Security) หรือเทียบเทาท่ีปฏิบตัิหนาที่ของ

หนวยงาน

1.2

1.2.1 โดยบุคคลดังกลาวตองเปนผูท่ีมีความรูหรือประสบการณดานเทคโนโลยีสารสนเทศ การบริหารความม่ันคงปลอดภัยดานเทคโนโลยีสารสนเทศ และการรับมือกบั

ภัยคุกคามทางไซเบอร

1.2.2 ควรมีความเปนอิสระจากงานดานการปฏิบัตงิานดานเทคโนโลยสีารสนเทศ (IT operation) และงานดานพัฒนาระบบเทคโนโลยสีารสนเทศ (IT development) 

รวมทั้งควรมีบทบาทหนาที่และความรับผิดชอบใหหนวยงานดําเนินการเพื่อความมั่นคงปลอดภัยดานเทคโนโลยีสารสนเทศ

หนวยงาน CII มีผูบริหารระดับสูงท่ีทําหนาที่บริหารจัดการความมั่นคงปลอดภัยสารสนเทศ (Chief Information Security Officer : CISO) หรือเทยีบเทาท่ี

ปฏิบัติหนาที่เสมอืน CISO ของหนวยงาน

1.3

1.3.1 ควรเปนอิสระจากงานดานการปฏิบัตงิานเทคโนโลยสีารสนเทศ (IT operation) และงานดานพัฒนาระบบเทคโนโลยีสารสนเทศ (IT development) และมี

อาํนาจหนาที่ (Authority) เพยีงพอในการปฏิบัติงานในหนาที่ CISO ไดอยางมีประสิทธิภาพและประสิทธิผล

แนวนโยบายและหลกัปฏบิตัิ (Policies & Practices) 

นโยบายบริหารจดัการที่เก่ียวกับการรักษาความมั่นคงปลอดภัยไซเบอรสําหรับหนวยงานของรฐั และหนวยงานโครงสรางพื้นฐานสําคัญทางสารสนเทศ



การบริหารความเสี่ยง (Risk Management)2

มีการจัดทํากรอบการบริหารความเสี่ยงดานความมั่นคงปลอดภัยไซเบอรเปนลายลักษณอักษร กรอบจะรวมถึง2.1

2.1.1 เกณฑประเมินความเส่ียงดานความมั่นคงปลอดภัยไซเบอร และระดับความเส่ียงท่ียอมรับได (Risk appetite)

2.1.2 วิธีการประเมนิความเส่ียงดานความมั่นคงปลอดภัยไซเบอร

2.1.3 การเฝาระวังและติดตามความเส่ียงดานความมั่นคงปลอดภัยไซเบอร

มีการเก็บรักษารายการความเสี่ยงดานการรักษาความมั่นคงปลอดภัยไซเบอรท่ีระบุไวในทะเบียนความเสี่ยง (Risk register) ท่ีเก่ียวของกับบริการที่สําคัญของ

หนวยงานของรัฐ และหนวยงาน CII

2.2

มีการติดตามความเสี่ยงดานความมั่นคงปลอดภยัไซเบอรท่ีระบุไวอยางสม่ําเสมอเพือ่ใหแนใจวาอยูภายใตเกณฑระดับความเส่ียงท่ียอมรับได2.3

แนวนโยบายและหลกัปฏบิตัิ (Policies & Practices) 

นโยบายบริหารจัดการที่เก่ียวกับการรักษาความมั่นคงปลอดภัยไซเบอรสําหรับหนวยงานของรฐั และหนวยงานโครงสรางพื้นฐานสําคัญทางสารสนเทศ



นโยบาย และแนวปฏิบัต ิ(Policies and Guidelines)3

มีการกําหนด และอนุมัตินโยบาย มาตรฐาน และแนวทางในการจดัการความเสี่ยงดานความมั่นคงปลอดภัยไซเบอร และการปองกนับริการท่ีสําคัญของ

หนวยงานของรัฐ และหนวยงาน CII จากภยัคกุคามทางไซเบอร

3.1

3.1.1 นโยบาย มาตรฐาน และแนวปฏิบัติมีความสอดคลองกับหลักประมวลแนวทางปฏิบติัที่คณะกรรมการกําหนด ขอกําหนดการรักษาความม่ันคงปลอดภัยไซเบอร

ของภาคสวน และนโยบาย มาตรฐาน และทิศทางการรักษาความมั่นคงปลอดภัยไซเบอรระดับภูมิภาค หรือระดับประเทศ

3.1.2 นโยบาย มาตรฐาน และแนวปฏิบัติมีการเผยแพรและส่ือสารไปยงับุคลากรและบคุคลภายนอกทุกคนที่ทําหนาที่หรือสามารถเขาถงึบริการท่ีสําคัญของหนวยงาน

ของรัฐ และหนวยงาน CII

มีการทบทวนนโยบาย มาตรฐาน และแนวทางปฏิบัติกับสภาพแวดลอมการปฏิบัติการไซเบอรของบริการท่ีสําคัญของหนวยงานหนวยงานของรัฐ และหนวยงาน 

CII และภูมิทัศนภยัคุกคามทางไซเบอรในปจจุบันอยางนอยปละ 1 คร้ัง

3.2

แนวนโยบายและหลกัปฏบิตัิ (Policies & Practices) 

นโยบายบริหารจัดการที่เก่ียวกับการรักษาความมั่นคงปลอดภัยไซเบอรสําหรับหนวยงานของรฐั และหนวยงานโครงสรางพื้นฐานสําคัญทางสารสนเทศ



ประมวลแนวทางปฏิบัตแิละกรอบมาตรฐานด้าน
การรักษาความมˑันคงปลอดภัยไซเบอร ์

พ.ศ. 2564 

https://drive.ncsa.or.th/s/WB4Y5TzZJ6XEiRJ



ประมวลแนวทางปฏิบตัิ การรักษาความม่ันคงปลอดภัยไซเบอร

แผนการตรวจสอบดาน
การรักษาความม่ันคง

ปลอดภัยไซเบอร

1

การประเมินความเสี่ยง
ดานการรักษาความ

ม่ันคงปลอดภัยไซเบอร

2

แผนการรับมือภัย
คกุคามทางไซเบอร

3

มาตรา 44 ประมวลแนวทางปฏิบตัิดานการรักษาความมั่นคงปลอดภยัไซเบอรตามวรรคหน่ึง อยางนอยตองประกอบดวยเร่ือง ดังตอไปนี้

(1) แผนการตรวจสอบและประเมินความเสี่ยงดานการรกัษาความมั่นคงปลอดภัยไซเบอรโดยผูตรวจประเมิน ผูตรวจสอบภายใน หรือ

ผูตรวจสอบอิสระจากภายนอก อยางนอยปละหน่ึงคร้ัง

(2) แผนการรับมือภัยคุกคามทางไซเบอร

80



แผนการตรวจสอบดานความมั่นคงปลอดภัยไซเบอร1

มีการตรวจสอบดานความมั่นคงปลอดภัยไซเบอรโดยผูตรวจสอบดานความมั่นคงปลอดภัยสารสนเทศ ท้ังโดยผูตรวจสอบภายใน หรือโดยผูตรวจสอบอิสระ

ภายนอก อยางนอยปละ 1 (หน่ึง) ครั้ง โดยมีขอบเขตของการตรวจสอบ ดังนี้

1.1

1.1.1 กระบวนการจัดทําและผลการวิเคราะหผลกระทบทางธุรกิจ (Business Impact Analysis: BIA)

1.1.2 บริการที่สําคัญท่ีหนวยงานของรัฐ และหนวยงาน CII เปนเจาของและใชบริการ

1.1.3 การปฏิบัติตามพระราชบัญญัตินี้ และประมวลแนวทางปฏิบติันี้และหลกัปฏิบติัใด ๆ ที่เก่ียวของกบัประมวลแนวทางปฏิบัติ มาตรฐานการปฏิบติังาน และท่ี กมช. 

ประกาศกําหนด

หนวยงาน CII มีการจัดสงผลสรุปรายงานการตรวจสอบดานความมั่นคงปลอดภัยไซเบอรตอสํานักงานภายในกําหนด 30 (สามสิบ) วันนับแตวันที่ดําเนินการแลว

เสรจ็ตามท่ีกําหนดไวในมาตรา 54 พรอมทั้งสงสําเนาใหหนวยงานควบคุมหรือกํากับดแูล

1.2

ประมวลแนวทางปฏบิตัิดา้นการรักษาความมันˑคงปลอดภยัไซเบอร ์

ประมวลแนวทางปฏิบัติดานการรักษาความมั่นคงปลอดภยัไซเบอร



แผนการตรวจสอบดานความมั่นคงปลอดภัยไซเบอร (ตอ)1

ในกรณีที่การตรวจสอบดําเนินการภายใตมาตรา 54 ระบุการไมปฏิบัติตามขอ 17.1 เวนแต กกม. จะระบุเปนลายลักษณอักษรเปนอยางอ่ืน ใหหนวยงาน CII สง

แผนการดําเนินการแกไขไปยัง สกมช. ภายในกําหนด 30 (สามสิบ) วนันบัแตจากวันท่ีไดรับรายงานการตรวจสอบโดยแผนการดําเนินการแกไขตองมีรายละเอียด

อยางนอย ดังน้ี

1.3

1.3.1 ใหรายละเอียดการดําเนินการแกไขที่หนวยงาน CII จะดําเนินการเพื่อจัดการกับการไมปฏิบัติตาม

1.3.2 กําหนดระยะเวลาสําหรับการดําเนินการตามที่ระบุไวในขอ 17.3 (ก)

ในกรณีที่ กกม. เห็นสมควรใหปรับปรุงแผนการดําเนินการแกไข ใหหนวยงาน CII ดําเนินการและสงแผนการดําเนินการแกไขท่ีไดรับการปรับปรุงแลวไปยัง สก

มช. ภายในระยะเวลาที่ กกม. กําหนด พรอมสงทั้งสําเนาใหหนวยงานควบคุมหรือกํากบัดูแลดวย

1.4

เมื่อแผนการดาํเนินการแกไขไดรับความเห็นชอบจาก กกม. หนวยงาน CII จะดําเนินการตามแผนการดําเนินการแกไขดังกลาว และดําเนนิการแกไขท้ังหมดให

แลวเสร็จภายในกําหนดระยะเวลาตามท่ีระบุไว เพื่อใหผานเกณฑการพิจารณาของ กกม.

1.5

ประมวลแนวทางปฏิบัติดานการรักษาความมั่นคงปลอดภยัไซเบอร

ประมวลแนวทางปฏบิตัิดา้นการรักษาความมันˑคงปลอดภยัไซเบอร ์



การประเมินความเสี่ยงดานการรักษาความมั่นคงปลอดภัยไซเบอร มีการจัดทําระเบียบวิธีปฏิบัติและกระบวนการในการบริหารความเสี่ยงดานการรักษาความมั่นคง

ปลอดภยัไซเบอรมีการประเมินความเส่ียงดานการรักษาความมั่นคงปลอดภัยไซเบอร อยางนอยปละ 1 (หนึ่ง) คร้ัง ตองประกอบดวยรายละเอียดอยางนอย ดังตอไปนี้

2

การประเมินความเสี่ยง (Risk Assessment)2.1

2.1.1 มีการระบถุึงความเสี่ยงดานการรักษาความมั่นคงปลอดภยัไซเบอร ซึ่งรวมถึงความเสี่ยงจากภัยคุกคามทางไซเบอร และชองโหวตาง ๆ

2.1.2 มีความเขาใจและวิเคราะหความเส่ียงดานการรักษาความมั่นคงปลอดภยัไซเบอร เพ่ือหาแนวทางในการจัดการความเส่ียงท่ีเหมาะสม

2.1.3 มีการประเมินถึงโอกาสที่ความเสี่ยงดานการรักษาความมั่นคงปลอดภัยไซเบอรจะเกิดข้ึน และผลกระทบตอการปฏิบตัิงานและการดาํเนินธุรกิจ รวมถึงกําหนด

ระดับความเส่ียงดานการรักษาความมั่นคงปลอดภัยไซเบอรที่ยอมรับได (Risk Appetite)

การจัดการความเส่ียง (Risk treatment)2.2

มีแนวทางจัดการ ควบคุม และปองกันความเส่ียงท่ีเหมาะสมสอดคลองกบัผลการประเมินความเส่ียงดานการรักษาความมั่นคงปลอดภัยไซเบอร เพื่อใหความเส่ียงที่

เหลอือยู (Residual Risk) อยูในระดับความเส่ียงดานการรักษาความมั่นคงปลอดภัยไซเบอรที่ยอมรับได

มีการกาํหนดดัชนีชี้วัดความเส่ียงท่ีสําคัญ (Key Risk Indicator: KRI) ดานการรักษาความม่ันคงปลอดภัยไซเบอรที่เก่ียวของกบัการดาํเนินธุรกิจ ใหสอดคลองกับ

ความสําคัญของความมั่นคงปลอดภัยไซเบอรแตละงาน

การประเมินความเสี่ยงดานการรักษาความมั่นคงปลอดภัยไซเบอร

ประมวลแนวทางปฏบิตัิดา้นการรักษาความมันˑคงปลอดภยัไซเบอร ์



การประเมินความเสี่ยงดานการรักษาความมั่นคงปลอดภัยไซเบอร (ตอ) มีการจัดทําระเบียบวิธีปฏิบตัิและกระบวนการในการบริหารความเสี่ยงดานการรักษาความ

มั่นคงปลอดภัยไซเบอร มีการประเมินความเส่ียงดานการรักษาความมั่นคงปลอดภัยไซเบอร อยางนอยปละ 1 (หนึ่ง) คร้ัง ตองประกอบดวยรายละเอียดอยางนอย 

ดังตอไปนี้

2

การติดตามและทบทวนความเสี่ยง (Risk monitoring and review)2.3

2.3.1 มีกระบวนการที่มีประสทิธภิาพในการติดตาม และทบทวนความเสี่ยงดานการรักษาความมั่นคงปลอดภัยไซเบอร

การรายงานความเสี่ยง (Risk reporting)2.4

2.4.1 มีการรายงานระดับความเสี่ยงและผลการบริหารความเส่ียงดานการรักษาความมั่นคงปลอดภัยไซเบอรตอคณะกรรมการของหนวยงานท่ีไดรับมอบหมายเปน

ประจํา

2.4.2 มีการทบทวนระเบียบวิธปีฏิบัติและกระบวนการบริหารความเสี่ยงดานการรักษาความมั่นคงปลอดภัยไซเบอร อยางนอยปละ 1 (หนึ่ง) คร้ัง และทกุคร้ังท่ีมีการ

เปลี่ยนแปลงอยางมีนัยสําคญั

การประเมินความเสี่ยงดานการรักษาความมั่นคงปลอดภัยไซเบอร

ประมวลแนวทางปฏบิตัิดา้นการรักษาความมันˑคงปลอดภยัไซเบอร ์



แผนการรับมือภยัคกุคามทางไซเบอร3

มีการจัดทําแผนการรับมือภัยคุกคามทางไซเบอร (Cybersecurity Incident Response Plan)3.1

มีการสื่อสารแผนการรับมอืภัยคุกคามทางไซเบอรไปยังบุคลากรท่ีเก่ียวของท้ังหมดอยางมีประสิทธิผล3.2 

มีการทบทวนแผนการรับมือภัยคุกคามทางไซเบอร อยางนอยปละ 1 (หน่ึง) ครั้ง โดยนับแตวันท่ีแผนไดรับการอนุมัติ3.3 

มีการทบทวนแผนการรับมือภัยคุกคามทางไซเบอร เมื่อมีการเปลี่ยนแปลงอยางมนีัยสําคัญ3.4

แผนการรับมือภัยคุกคามทางไซเบอร 

ประมวลแนวทางปฏบิตัิดา้นการรักษาความมันˑคงปลอดภยัไซเบอร ์
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การระบุความเสี่ยงท่ีอาจจะเกดิข้ึน (Identify)1

การจัดการทรัพยสิน (Asset Management)1.1

1.1.1 มีทะเบยีนทรัพยสิน (Inventory) ที่ระบุทรัพยสินของบริการที่สําคัญและดแูลรักษาทะเบยีนทรัพยสินใหเปนปจจุบัน

1.1.2 มีการระบขุอบเขตเครือขายของบริการที่สําคัญ และระบบคอมพิวเตอรที่เชื่อมตอโดยตรงและมีนัยสําคัญ (Direct and Significant Interface)

1.1.3 มีการตรวจสอบทะเบยีนทรัพยสินอยางนอยปละ 1 (หนึ่ง) คร้ัง หากมีการเปล่ียนแปลงใด ๆ กบัทรัพยสินของบริการท่ีสําคัญ ใหปรับปรุงทะเบียนทรัพยสิน

ดังกลาวดวย

1.1.4 มีการประเมินความเสี่ยงดานการรักษาความมั่นคงปลอดภัยไซเบอรของบริการที่สําคัญ ตามรายการท่ีระบไุวในทะเบียนทรัพยในขอ 21.1.1 อยางนอยปละ 1 คร้ัง

การประเมินความเสี่ยงและกลยุทธในการจัดการความเสี่ยง (Risk Assessment and Risk Management Strategy)1.2

1.2.1 มีการประเมินความเสี่ยงดานความมั่นคงปลอดภัยไซเบอร อยางนอยปละ 1 คร้ัง หรือเมื่อมกีารเปล่ียนแปลงที่สาํคัญ ตามเกณฑประเมินความเส่ียงดานการรักษา

ความมั่นคงปลอดภัยไซเบอรที่กําหนดไวในการบริหารความเสี่ยง (Risk Management) ตามนโยบายบริหารจัดการท่ีเก่ียวกบัการรักษาความมั่นคงปลอดภยัไซเบอรที่

คณะกรรมการประกาศกําหนด

1.2.2 มีการปรับปรุงทะเบียนความเส่ียงทุกคร้ังหลงัการประเมินความเสีย่งดานการรักษาความมั่นคงปลอดภัยไซเบอร

กรอบมาตรฐานดานการรกัษาความมั่นคงปลอดภัยไซเบอร

กรอบมาตรฐานด้านการรกัษาความมัˑนคงปลอดภัยไซเบอร ์



การระบุความเสี่ยงท่ีอาจจะเกดิข้ึน (Identify) (ตอ)1

การประเมินชองโหวและการทดสอบเจาะระบบ (Vulnerability Assessment and Penetration Testing)1.3

1.3.1 มีการประเมินชองโหวของบริการที่สําคัญ อางอิงตามหลักการบริหารความเส่ียงของหนวยงาน โดยครอบคลุมบริการที่สําคัญซึ่งเปนระบบเทคโนโลยสีารสนเทศ 

(Information Technology system) และระบบที่ใชควบคุมเคร่ืองจักรในอุตสาหกรรม (Industrial Control System: ICS)

1.3.2 ขอบเขตของการประเมินชองโหวของบริการที่สําคญัครอบคลุมการประเมินความมั่นคงปลอดภัยของโฮสต เครือขาย และสถาปตยกรรม 

1.3.3 มีการประเมินชองโหวของบริการที่สําคัญกอนที่จะทําการทดสอบระบบใหมใด ๆ ท่ีเช่ือมตอ หรือดําเนินการเปลี่ยนแปลงระบบที่สาํคัญใด ๆ กับบริการที่สําคัญ

1.3.4 ควรพิจารณาดําเนินการทดสอบเจาะระบบ (Penetration Testing) โดยเฉพาะอยางยิ่ง ระบบเทคโนโลยีสารสนเทศ (Information Technology: IT) ที่เชื่อมตอ

กบัอินเทอรเน็ต (Internet Facing) ใหสอดคลองกับระดับของความเสี่ยง และพิจารณาผลกระทบหรือความเส่ียงจากการทดสอบเจาะระบบดวย

1.3.5 มีการตรวจสอบใหแนใจวาขอบเขตของการทดสอบเจาะระบบ (Scope of a Penetration Test) ไดรวมถึงการทดสอบเจาะระบบของโฮสต เครือขาย และแอป

พลิเคชนัของบริการที่สําคัญ

1.3.6 ควรพิจารณาดําเนินการทดสอบเจาะระบบอยางนอยปละ 1 (หนึ่ง) คร้ัง ตามความจําเปน

1.3.7 มีการตรวจสอบใหแนใจวาการทดสอบเจาะระบบและผูทดสอบเจาะระบบ (Penetration Testers) ที่ทําการทดสอบเจาะระบบบนโครงสรางพื้นฐานสําคัญ

สารสนเทศ มีการรับรองและไดรับประกาศนียบตัร (Accreditations and Certifications) ที่เปนที่ยอมรับในอตุสาหกรรม และเปนอสิระ

กรอบมาตรฐานดานการรกัษาความมั่นคงปลอดภัยไซเบอร

กรอบมาตรฐานด้านการรกัษาความมัˑนคงปลอดภัยไซเบอร ์



การระบุความเสี่ยงท่ีอาจจะเกดิข้ึน (Identify) (ตอ)1

การประเมินชองโหวและการทดสอบเจาะระบบ (Vulnerability Assessment and Penetration Testing) (ตอ)1.3

1.3.9 มีกระบวนการเพื่อติดตามและจัดการกับชองโหวที่ระบุในผลการประเมินชองโหวและในผลการทดสอบเจาะระบบและตรวจสอบวาชองโหวที่ระบุทั้งหมดไดรับ

การแกไขอยางเพยีงพอ)

1.3.10 มกีารสงสําเนารายงานสรุปผลการทดสอบเจาะระบบให กกม. หรือ สกมช. ทราบภายใน 30 วันนับจากที่ไดรับการรองขอ

การจัดการผูใหบริการภายนอก (Third-Party Management)1.4

1.4.1 ผูใหบริการภายนอกตองรับผิดชอบ (Responsible) และมีภาระรับผดิชอบ (Accountable) ตอการดูแลรักษาความมั่นคงปลอดภัยไซเบอร แมวาจะดําเนินงานใด 

ๆ ก็ตามในสวนของบริการที่สําคัญ

1.4.2 มีขอกําหนดดานความมั่นคงปลอดภัยไซเบอรของผูใหบริการภายนอกในขอตกลงระดับการใหบริการ (Service Level Agreement) หรือเงื่อนไขของสัญญากับผู

ใหบริการภายนอก

1.4.3 ควรพิจารณาดําเนินการเจรจาตอรองเงื่อนไขของสัญญาจางใหสอดคลองกับกรณทีี่มีขอกําหนดทางกฎหมายหรือขอบังคับใหม

กรอบมาตรฐานดานการรกัษาความมั่นคงปลอดภัยไซเบอร

กรอบมาตรฐานด้านการรกัษาความมัˑนคงปลอดภัยไซเบอร ์



มาตรการปองกนัความเสี่ยงท่ีอาจจะเกิดข้ึน (Protect)2

การควบคุมการเขาถึง (Access Control)2.1

2.1.1 มีการจํากัดการเขาถงึบริการที่สําคัญเฉพาะบุคลากร กิจกรรม อุปกรณ และอินเทอรเฟซ (Interface) ที่ไดรับอนญุาตเทานั้น

2.1.2 มีการใชเทคนิคการตรวจสอบสิทธ์ิที่สอดคลองกับโปรไฟลความเสี่ยงดานการรักษาความมั่นคงปลอดภัยไซเบอร (Cybersecurity Risk Profile) สําหรับแตละ

โหมดการเขาถึงบริการที่สําคัญ

2.1.3 มีการเก็บรักษาบันทึกของการเขาถึงท้ังหมด (Logs of All Access) และความพยายามท้ังหมดในการเขาถงึบริการที่สาํคญั และตรวจสอบบนัทึกเหลานี้เพื่อหา

กจิกรรมที่ผิดปกติเปนประจํา

2.1.4 มีการตรวจสอบใหแนใจวาการเขาถึงอินเทอรเฟซ (Interface) ของบริการท่ีสําคัญ และการเขาถึงทางลอจิคอล (Logical) มีการกํากับดูแลโดยหนวยงาน และ

ดําเนินการในสถานท่ี หากเปนไปได

กรอบมาตรฐานดานการรกัษาความมั่นคงปลอดภัยไซเบอร

กรอบมาตรฐานด้านการรกัษาความมัˑนคงปลอดภัยไซเบอร ์



มาตรการปองกนัความเสี่ยงท่ีอาจจะเกิดข้ึน (Protect) (ตอ)2

การทําใหระบบมีความแข็งแกรง (System Hardening)2.2

2.2.1 มีมาตรฐานการกาํหนดคาขั้นตํ่าดานความมั่นคงปลอดภยั (Security Baseline Configuration Standards) สําหรับระบบปฏบิัติการ แอปพลิเคชัน และอปุกรณ

เครือขายทั้งหมดของบริการที่สําคัญ ท่ีสอดคลองกับโปรไฟลความเส่ียงดานการรักษาความมั่นคงปลอดภัยไซเบอร (Cybersecurity Risk Profile)

2.2.2 มาตรฐานการกําหนดคาข้ันตํ่าดานความม่ันคงปลอดภัย (Security Baseline Configuration Standards) ตองมีหลักการรักษาความมั่นคงปลอดภยัอยางนอย 

ตามขอ 22.2.2 (ก) – 22.2.2 (ซ)

2.2.3 มีการใชมาตรฐานการกําหนดคาขั้นตํ่าดานความมั่นคงปลอดภัย (Security Baseline Configuration Standards) ตามที่ระบุไว กอนที่จะมีทรัพยสินใด ๆ 

เชื่อมตอหรือเมื่อมีการเปล่ียนแปลงหรือปรับปรุงบริการที่สําคัญ

2.2.4 มีการตรวจสอบมาตรฐานการกําหนดคาขั้นตํ่าดานความมั่นคงปลอดภยั (Security Baseline Configuration Standard) ของบริการท่ีสําคัญ อยางนอยปละ 1 

(หนึ่ง) คร้ัง

2.2.5 มีกระบวนการจัดการเปล่ียนแปลง (Change Management Process)

กรอบมาตรฐานดานการรกัษาความมั่นคงปลอดภัยไซเบอร

กรอบมาตรฐานด้านการรกัษาความมัˑนคงปลอดภัยไซเบอร ์



มาตรการปองกนัความเสี่ยงท่ีอาจจะเกิดข้ึน (Protect) (ตอ)2

การเช่ือมตอระยะไกล (Remote Connection)2.3

2.3.1 มีการตรวจสอบใหแนใจวาการเชื่อมตอระยะไกลทั้งหมดมายังบริการที่สําคัญ มีมาตรการรักษาความม่ันคงปลอดภัยไซเบอรที่มีประสิทธิภาพ

2.3.2 มีการปฏิบัติตามแนวทางปฏิบัติในขอ 22.3.2 (ก) – (จ)

สื่อเก็บขอมูลแบบถอดได (Removable Storage Media)2.4

2.4.1 มีการควบคุมอยางเขมงวดในการเช่ือมตอสื่อบันทกึขอมูลแบบถอดได และอุปกรณคอมพิวเตอรแบบพกพา กับบริการที่สําคัญ

2.4.2 มีการเขารหัสขอมูลท่ีละเอียดออนท้ังหมดของบริการที่สําคัญบนส่ือบันทึกขอมูลแบบถอดได

2.4.3 มีการเขารหัสขอมูลท่ีละเอียดออนท้ังหมดของบริการที่สําคัญบนส่ือบันทึกขอมูลแบบถอดได

การสรางความตระหนักรูดานความมั่นคงปลอดภัยไซเบอร (Cybersecurity Awareness)2.5

2.5.1 แผนงานในการสรางตระหนักรูดานความมั่นคงปลอดภยัไซเบอร (Cybersecurity Awareness) สําหรับพนักงาน ผูรับเหมา และผูใหบริการภายนอกบุคคลที่สาม

ที่สามารถเขาถึงโครงสรางพื้นฐานสาํคัญทางสารสนเทศได

2.5.2 มีการทบทวนแผนงานในการสรางความตระหนักรูดานความมั่นคงปลอดภัยไซเบอรอยางนอยปละ 1 คร้ัง

กรอบมาตรฐานดานการรกัษาความมั่นคงปลอดภัยไซเบอร

กรอบมาตรฐานด้านการรกัษาความมัˑนคงปลอดภัยไซเบอร ์



มาตรการปองกนัความเสี่ยงท่ีอาจจะเกิดข้ึน (Protect) (ตอ)2

การแบงปนขอมูล (Information Sharing)2.6

2.6.1 กําหนดข้ันตอนเพื่อแบงปนขอมูล เกี่ยวกับเหตุการณที่เก่ียวกับความมั่นคงปลอดภัยไซเบอรและภัยคกุคามทางไซเบอรในสวนที่เกี่ยวกับโครงสรางพื้นฐานสาํคัญ

ทางสารสนเทศ และมาตรการบรรเทาผลกระทบใด ๆ ที่ดําเนนิการเพื่อตอบสนองตอเหตุการณหรือภัยคุกคามดังกลาว

กรอบมาตรฐานดานการรกัษาความมั่นคงปลอดภัยไซเบอร

กรอบมาตรฐานด้านการรกัษาความมัˑนคงปลอดภัยไซเบอร ์



มาตรการตรวจสอบและเฝาระวังภัยคุกคามทางไซเบอร (Detect)3

การตรวจสอบและเฝาระวังภัยคุกคามทางไซเบอร (Cyber Threat Detection and Monitoring)3.1

3.1.1 มีการสรางกลไกและกระบวนเพื่อ ตรวจจบั จัดประเภท วิเคราะห และระบุวามีภัยคุกคามทางไซเบอรหรือเหตุการณที่เก่ียวกับความม่ันคงปลอดภัยไซเบอรที่

เกี่ยวของกับบริการท่ีสําคัญ

3.1.2 มีการทบทวนกลไกและกระบวนการภายในขอ 23.1.1 อยางนอยปละ 1 (หนึ่ง) คร้ัง

แนวนโยบายและหลกัปฏบิตัิ (Policies & Practices) 

กรอบมาตรฐานดานการรกัษาความมั่นคงปลอดภัยไซเบอร



มาตรการเผชิญเหตุเมื่อมีการตรวจพบภัยคุกคามทางไซเบอร (Response)4

แผนการรับมือภยัคกุคามทางไซเบอร (Cybersecurity Incident Response Plan)4.1

4.1.1 มีการจัดทํา ส่ือสาร ฝกซอม ทบทวน และปรับปรุง แผนการรับมือภัยคุกคามทางไซเบอร ตามท่ีระบุไวในประมวลแนวทางปฏิบัติการรักษาความมัน่คงปลอดภัย

ไซเบอร อยางนอยปละ 1 (หนึ่ง) คร้ัง

แผนการสื่อสารในภาวะวิกฤต (Crisis Communication Plan)4.2

4.2.1 มีการจัดทําแผนการสื่อสารในภาวะวิกฤตเพื่อตอบสนองตอวิกฤตที่เกิดจากเหตุการณที่เก่ียวกับความมั่นคงปลอดภัยไซเบอร

4.2.2 มีแผนการส่ือสารในภาวะวิกฤต ซึ่งกําหนดรายละเอียดตามขอ 24.2.2 (ก) – (จ)

4.2.3 มีการตรวจสอบใหแนใจวาแผนการส่ือสารในภาวะวิกฤตรวมถึงการประสานงานระหวางทกุฝายที่ไดรับผลกระทบ

มีการฝกซอมแผนการสื่อสารในภาวะวิกฤตอยางนอยปละ 1 (หนึ่ง) คร้ัง4.3

แนวนโยบายและหลกัปฏบิตัิ (Policies & Practices) 

กรอบมาตรฐานดานการรกัษาความมั่นคงปลอดภัยไซเบอร



มาตรการเผชิญเหตุเมื่อมีการตรวจพบภัยคุกคามทางไซเบอร (Response) (ตอ)4

การฝกซอมความมั่นคงปลอดภัยไซเบอร  (Cybersecurity Exercise)4.4

4.4.1 มีสวนรวมในการฝกซอมรับมือกับภยัคุกคามทางไซเบอร ทั้งในระดับชาติหรือระดับภาคสวน

4.4.2 มีการตรวจสอบใหแนใจวาบคุลากรที่เกี่ยวของที่ระบุไวในแผนการรับมือภัยคุกคามทางไซเบอร มีสวนรวมในการฝกซอมความมั่นคงปลอดภัยไซเบอร

4.4.3 มีการปฏิบัติตามคําขอใด ๆ ของคณะกรรมการเพื่อใหขอมูลที่เก่ียวของกับบริการที่สําคัญหนวยงานของรัฐ และหนวยงานโครงสรางพื้นฐานสําคญัทาง

สารสนเทศ เพื่อวัตถุประสงคในการวางแผนและดําเนินการฝกซอมรับมือกับภัยคุกคามทางไซเบอร

แนวนโยบายและหลกัปฏบิตัิ (Policies & Practices) 

กรอบมาตรฐานดานการรกัษาความมั่นคงปลอดภัยไซเบอร



การรักษาและฟนฟูความเสียหายท่ีเกิดจากภัยคุกคามทางไซเบอร (Cybersecurity Resilience and Recovery)5

การรักษาและฟนฟูความเสียหายที่เกิดจากภัยคกุคามทางไซเบอร (Cybersecurity Resilience and Recovery)5.1

5.1.1 มีการจัดทําแผนความตอเนื่องทางธุรกิจ (Business Continuity Plan : BCP)

5.1.2 มีการฝกซอม BCP อยางนอยปละ 1 (หนึ่ง) คร้ัง

แนวนโยบายและหลกัปฏบิตัิ (Policies & Practices) 

กรอบมาตรฐานดานการรกัษาความมั่นคงปลอดภัยไซเบอร



(ร่าง) แบบประเมนิสถานภาพการดาํเนินงาน
ดา้นการรักษาความมันˑคงปลอดภัยไซเบอร ์
สําหรับหน่วยงานของรฐั/หน่วยงาน CII 

https://drive.ncsa.or.th/s/Yz4pEB9g3dqfqXK



(ร่าง) แบบประเมนิสถานภาพการดาํเนินงานฯ(ร่าง) แบบประเมนิสถานภาพการดาํเนินงานฯ

พระราชบัญญัติการรักษาความ
มัˑนคงปลอดภัยไซเบอร์ พ.ศ. 

2562 (8 ข้อ)

นโยบายบริหารจัดการทีˑเกˑียวกับ
การรักษาความมัˑนคงปลอดภัย
ไซเบอร์สําหรับหน่วยงานของรัฐ 

/CII (3 ข้อ)

 ประมวลแนวทางปฏบัิติ 
(3 ข้อ) และกรอบมาตรฐาน (15 

ข้อ)



มีกระบวนการอยา่งไร?มีกระบวนการอยา่งไร?

การ implement NIST CSF โดยใช้ NIST SP 800-37 (RMF)

Ref : https://csrc.nist.gov/publications/detail/sp/800-37/rev-2/final



(ร่าง) แบบประเมนิสถานภาพการดาํเนินงานฯ(ร่าง) แบบประเมนิสถานภาพการดาํเนินงานฯ



คําแนะนาํสําหรบัการ Hardening ระบบ Website 

อางอิง https://blog.sucuri.net/2022/11/top-12-website-hardening-tips.html



OWASP Top Ten 

อางอิง https://owasp.org/www-project-top-ten/

OWASP หรือ Open Web Application Security Project คือ มาตราฐานความปลอดภัยของเว็บแอปพลิเคชัน ซ่ึงไดทําการจัด

อันดับชองโหวที่มีความรุนแรง และพบเจอไดบอยในเว็บแอปพลิเคชนั 10 อันดับแรก และไดรับการตอบรับเปนอยางดีจากนักพัฒนา

เว็บแอปพลิเคชันทั่วโลก โดยยึดถือเปนมาตรฐานการตรวจสอบชองโหวเว็บแอปพลเิคชัน ที่อธิบายรายละเอียดของชองโหวที่พบได

บอยและมีความรุนแรง 10 อันดับแรก



1 – Keep your website patched and updated 
ซอฟต์แวร์ทุกอย่างทีˑทํางานบนเว็บไซต์ ต้องได้รับการปรับปรุงให้ทันสมัยด้วยแพตช์ล่าสุดและ
การอัปเดตความปลอดภัยเพˑือแก้ไขช่องโหว่ ดังน˓ันจึงเป˞นเรˑืองสําคัญทีˑจะต้องอปัเดต เช่น 
 
• ระบบ CMS พร้อมกับส่วนประกอบภายใน เช่น ปล̟ักอิน ธีม และส่วนขยายต่างๆ 
• ระบบ Webserver เชน่ Apache หรือ PHP updates 
• ระบบปฏิบัติการ

การทําให้ทุกอย่างเป˞นปˏจจบัุนด้วยการอัปเดตล่าสุด จะลดความเสˑียง
ทˑีผู้โจมตีพุ่งเป˔าไปยังเว็บไซตจ์ากช่องโหว่ทˑีรู้จกั



2 – Reduce your attack surface 
อนุญาตใหเ้ข้าถึง public access port ของแอปพลิเคชันเท่านั˓น เช่น
 
• เปlด port ทีˑจําเป˞นตอ้งใช้เท่านัน˓ เช่น HTTP – Port 80, HTTPS – 443, FTPS / SSH –

22. 
• ควรปรับการตั˓งค่า Disable Server Banners



2 – Reduce your attack surface (ต่อ) 

https://dashboard.shadowserver.org/

Shadowserver scans the entire IPv4 Internet 
for over 100 different network protocols 
every day, and also performs IPv6 scans 
based on IPv6 hitlists for selected protocols. 
These are “hello” type port scans that do not 
exploit any vulnerability. They enable 
identification of misconfigured, vulnerable or 
abusable devices, unnecessarily exposed 
attack surfaces, or simply just population 
enumeration. Population enumeration 
results can be found under the “population” 
source type.



3 – Remove unnecessary plugins and themes 
ฟˣเจอร์และฟˏงก์ชันการทํางานทีˑปรับปรุงการมีส่วนร่วมและประสบการณ์เว็บไซต์ แต่ยิˑงมี
ซอฟต์แวร์ (third-party components) มากเท่าใดความเสˑียงทˑีจะถูกโจมตีก็จะยิˑงมากข˓ึน
เทา่น˓ัน plugins and themes เพˑิมเติมในเว็บไซต์เป˞นช่องทางทีˑเป˞นไปได้สําหรับการโจมตี



4 – Practice the principle of least privilege 
จํากัดสิทธิ˛ทีˑสมาชิกในทีมดูแลเว็บไซต์สามารถทําได้ และตรวจสอบให้แน่ใจว่าตามหน้าทีˑไม่มี
สิทธิพิเศษมากเกินความจําเป˞น สˑิงนี˓สามารถทําได้โดยปฏิบัติตามหลักการของ least 
privilege  
ตัวอย่างเช่น หากมี editor ทีˑดูแลเน˓ือหาเว็บไซต์ ก็ไม่จําเป˞นตอ้งให้มีสิทธ̨ิของผู้ดูแลระบบ

There are 5 roles built into WordPress, 
plus 1 that’s only seen in multisite installations, 
for a total of 6 user roles. The roles are:
• Subscriber
• Contributor
• Author
• Editor
• Administrator
• Super Admin (multi-site only)



5 – Restrict access to your admin panel 
การเข้าสู่ระบบแผงของผู้ดูแลระบบ CMS เช่น WordPress ทีˑสามารถเข้าถึงได้โดยสาธารณะ 
สˑิงนี˓ทําให้เสˑียงต่อการถูกโจมต ี
 
การเพˑิมความปลอดภัยของแผงผู้ดูแลระบบ 
• ปรับเปลˑียน Link Login สําหรับ Admin /wp-login.php 
• จํากัดความพยายามในการ Login   
• ใช้ CAPTCHA 



6 – Use strong, unique passwords 

ข้อมูลจาก https://github.com/buyanov/passwords/blob/master/dict.txt 

รหัสผ่าน w,j[vdsivd
ปลอดภัยหรือไม?่  



6 – Use strong, unique passwords (ต่อ) 
ควรมีอักขระอย่างน้อย 10 ตัว แต่มากกว่า 14 ตัวจะยิˑงดีขึ˓น ชุดอักษรตัวพิมพ์ใหญ่ ตัวอักษรพิมพ์เล็ก ตัวเลข 
และสัญลักษณ์ ไม่ใช่หนˑึงในพจนานุกรมหรือชˑือของบุคคล อักขระ ผลิตภัณฑ์ หรือองค์กร ไม่ควรใช้ข้อมูล
ส่วนตวัทˑีหาได้ง่าย ชืˑอ วันเดือนปxเกิด เลขบัตรประชาชน มาตั˓งรหัสผ่าน 
 



7 – Use multi-factor authentication 
การรับรองความถูกต้องด้วยหลายปˏจจัยเป˞นวิธีการรับรองความถูกต้องหลายวิธีจากข้อมูล
ประจําตัวประเภทต่างๆ เพˑือยืนยันตัวตนของผู้ใช้ โดยพ˓ืนฐานแล้วเป˞นการรวมรูปแบบการ
รับรองความถูกต้องทีˑเป˞นอิสระจากกันต˓ังแต่สองรูปแบบขึ˓นไป 
 
ตัวอย่าง

• Something you know (a password)
• Something you have (a security token, OTP)
• Something you are (biometrics) 



8 – Access over HTTPS 
เว็บไซต์ควรเข้าถึงผ่าน HTTPS —ข้อมูลท˓ังหมดได้รับการเข้ารหัสอย่างปลอดภัยระหว่างการส่งจากจุด A ไปยังจุด B 
SSL Certificate คือ ใบรับรองอิเล็กทรอนิกส์ เป˞นไฟล์ข้อมูลขนาดเล็ก ทˑีได้มีการผูกไว้กับ Private Key ของเครˑือง
เซิร์ฟเวอร์ เพˑือยืนยันตัวตนและความถกูต้องในการส่งข้อมูลระหว่างเครˑืองเซิร์ฟเวอร์กับเว็บเบราว์เซอร์หรือ Application ทีˑ
ใช้งาน มีการเข้ารหัสและถอดรหัสผ่านเทคโนโลยี SSL/TLS หากข้อมูลถูกดักจับไปได้ ข้อมูลกย็ังมีความปลอดภัย เพราะแฮก
เกอร์ จะไม่สามารถถอดรหัสข้อมลูได ้
 



9 – Monitor your website and keep up with its log activity 

Log มคีวามสําคญัสําหรับการตรวจสอบเว็บไซต์ นอกจากน˓ี
ยังมีประโยชน์มากเมืˑอต้องการแก้ไขปˏญหาทางเทคนิคหรือ
ตรวจสอบความรับผิดชอบของผู้ใช้ ควรมกีารเก็บ Log 
กิจกรรมต่างๆ ของเว็บไซต์เพˑือสามารถนาํมาตรวจสอบหรือ
วิเคราะห์กิจกรรมต่างๆ เมืˑอเกิดปˏญหาข˓ึน 



10 – Use input sanitization techniques 
Input sanitization จะเป˞นการกรองข้อมูล Input ทีˑเข้ามาสู่เว็บไซต ์นอกจากนี˓ยังป˔องกันการโจมตจีาก SQL injection 
attacks หรือ Cross-site-scripting (XSS) ควรมีมาตรการป̝องกัน Input เช่น  
• การรับ Input ทีˑเป˞น อักขระพิเศษ 
• จํากัดความยาวตัวอกัษรของ Input
• การรับชนิดของ Input เช่น เป˞นตัวอักษร หรือ ตัวเลข เป˞นต้น 



11 – Use a web application firewall 
Web Application Firewall (WAF) เป˞นเครืˑองมือทˑีใช้ป˔องกัน Web application จากการโจมตีผ่านทาง Application 
Layer ชว่ยปกป̝องเว็บแอปพลิเคชันโดยการกรองและตรวจสอบปริมาณข้อมูล HTTP ระหว่างเว็บแอปพลิเคชันและ
อินเทอร์เน็ตโดยทัˑวไปจะปกป̝องเว็บแอปพลิเคชันจากการโจมตี เช่น DDoS Protection , Cross-site-scripting (XSS) , 
และ SQL-injection 



“Protection is better than cure”“Protection is better than cure”
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Facebook NCSA Thailand 
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